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La Ley Orgéanica 15/1999, de 13 de diciembre de Proteccion de Datos de Caracter
Personal, en adelante, LOPD, tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor, intimidad y
privacidad personal y familiar, por parte de los Organismos Publicos y las Entidades

Privadas.

La LOPD establece una serie de obligaciones en pos de la proteccion de los datos
personales contenidos en ficheros que poseen empresas y Administraciones Publicas,
y que son tratadas por éstas con diferentes finalidades: gestién de personal,

proveedores, clientes, campanas de marketing, etc.

El 6rgano de control del cumplimiento de la normativa de proteccion de datos dentro
del territorio espafiol, con caracter general es la Agencia Esparfiola de Proteccion de
Datos (AGPD).

La LOPD obliga a todas las Administraciones Publicas, incluidos los Ayuntamientos y
Diputaciones Provinciales, debido a que estas entidades tratan datos de caracter
personal mediante el padrén municipal, gestién tributaria, etc. Estos datos requieren la
implantacién de las medidas de seguridad exigidas por la Ley.

Este documento explicara el proceso de aplicacidén y adaptacién de una Entidad Local
a la Ley de forma que se garanticen los derechos de las personas respecto a los datos

de caracter personal que manejan dichas entidades.

Con esta guia de adaptaciéon a la LOPD, una Entidad Local conocera cuales son los
pasos a seguir para su adecuacion y las actuaciones obligatorias para su aplicacion,
entendiendo que la adecuacion a la LOPD no debe considerarse como una adaptacion

puntual sino como un proceso de actualizacion continua.

ln" -"I
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La normativa vigente en materia de proteccion de datos es la siguiente:

e Ley Orgéanica 15/1999, de 13 de Diciembre, de Proteccion de Datos de
Caracter Personal (LOPD).

e Real Decreto 1720/2007, de 21 de Diciembre, de Desarrollo de la Ley Organica

de Proteccion de Datos.

A finales del afio 2007, se aprobd el nuevo Reglamento de Desarrollo de la LOPD
que entra en vigor el 19 de abril de 2008, que desarrolla tanto los principios de la
Ley, como las medidas de seguridad a aplicar en los sistemas de informacién. Se
aplica tanto a ficheros en soporte automatizado, como en cualquier otro tipo de

soportes.

Este nuevo Reglamento auna y completa en un solo documento todas las
disposiciones vigentes y aplicables de desarrollo de la Ley Organica de Proteccién de
Datos y deroga el Real Decreto 994/1999, de 11 de junio, de Medidas de Seguridad de
Ficheros Automatizados.

Esta normativa obliga a todas las Entidades Locales a implementar una serie de
medidas y procedimientos que garanticen la proteccion de los datos personales.

De acuerdo con la Ley, son datos de caracter personal cualquier informacién
numeérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo concerniente
a personas fisicas identificadas o identificables, es decir, toda informaciéon que aporte
datos sobre una persona fisica concreta o bien que a través de dicha informaciéon se

pueda llegar a identificar.

Quedan excluidos cualquier tipo de datos relativos a personas juridicas siempre y

cuando la finalidad del uso de los datos esté destinado a la empresa.
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La Ley y su Reglamento de desarrollo mencionan también el concepto de fichero,
como cualquier conjunto de datos de caracter personal, en cualquier formato,

electrénico, papel, etc.

Los datos de caracter personal se dividen en grupos, nivel basico, medio y alto, que
permitiran posteriormente la aplicacién de diferentes medidas de seguridad y

proteccion para cada grupo:

Nivel Basico: ficheros que contengan datos de caracter personal:

Nivel Basico: ficheros que contengan datos de caracter personal:

¢ Identificativos (nombre, apellidos, direcciones de contacto (tanto fisicas como

electrdnicas), teléfono (tanto fijo como mévil).
e Caracteristicas personales.
e Circunstancias sociales.
e Académicos y profesionales.
e Empleo y carrera administrativa.
e Informacion comercial.
e Econdmico-Financieros.

e Transacciones.

Nivel Medio:
e Relativos a la comision de infracciones administrativas o penales.

e Que se rijan por el articulo 29 de la LOPD: prestacién de servicios de solvencia

patrimonial y crédito.

o De Administraciones Tributarias, y que se relacionen con el ejercicio de sus

potestades tributarias.
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De entidades financieras para las finalidades relacionadas con la prestacion de

servicios financieros.

De Entidades Gestoras y Servicios Comunes de Seguridad Social, que se

relacionen con el ejercicio de sus competencias.

De mutuas de accidentes de trabajo y enfermedades profesionales de la

Seguridad Social.

Que ofrezcan una definicion de la personalidad y permitan evaluar

determinados aspectos de la misma o del comportamiento de las personas.

De los operadores de comunicaciones electrénicas, respecto de los datos de

trafico y localizacion.

Nivel Alto:

De Ideologia, afiliacion sindical, religion, creencias, origen racial, salud o vida
sexual, y respecto de los que no se prevea la posibilidad de adoptar el nivel
basico.

Datos recabados con fines policiales sin consentimiento del afectado.

Derivados de actos de violencia de género.

Excepciones:

Segun el punto 5, del Articulo 81 del desarrollo de la Ley, en el caso de ficheros o

tratamientos de datos de ideologia, afiliacion sindical, religién, creencias, origen racial,

salud o vida sexual bastara la implantacion de las medidas de seguridad basico

cuando:

a) Los datos se utilicen con la unica finalidad de realizar una transferencia

dineraria a las entidades de las que los afectados sean asociados o miembros.
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b) Se trate de ficheros o tratamientos no automatizados en los que de forma

incidental o accesoria se contengan datos sin guardar relacién con su finalidad.

Segun el punto 6 del mismo articulo, también se consideran como excepciones y
podran implantarse medidas de seguridad de nivel basico en los ficheros o
tratamientos que contengan datos relativos a la salud, referentes exclusivamente al
grado de discapacidad o la simple declaracién de la condicién de discapacidad o

invalidez del afectado, con motivo del cumplimiento de deberes publicos.

[ ]
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ion de la LOPD en las

La LOPD obliga a todas las empresas y organismos, tanto privados como publicos que
dispongan de datos de caracter personal a cumplir una serie de requisitos y aplicar

determinadas medidas de seguridad en funcién del tipo de datos que se posea.

Todos los ficheros y tratamientos de datos personales realizados por la Administraciéon
General del Estado, las Administraciones de las Comunidades Auténomas, las
Entidades que integran la Administracién Local y todas las Entidades de derecho
publico, con personalidad juridica propia, vinculadas a cualquier Administracion, son

ficheros o tratamientos de titularidad publica.

En el caso concreto de las Administraciones Publicas, éstas poseen ficheros con datos
personales. En particular, los Ayuntamientos y Diputaciones Provinciales poseen
ficheros con datos relativos al padron municipal, gestién tributaria, catastro, etc.

La posesién de estos ficheros conlleva una serie de obligaciones que deben cumplir e
implantar una serie de medidas de seguridad en el tratamiento y proteccién de datos

de caracter personal.

Para un adecuado cumplimiento de la Ley, los Ayuntamientos y Diputaciones

Provinciales deberan seguir la siguiente metodologia:
1. ldentificacién de los ficheros de caracter personal.

2. lIdentificacion de los responsables de la organizaciéon en materia de proteccién

de datos de caracter personal.
3. Creacion, modificacion o supresién de ficheros en el Boletin Oficial.

4. Inscripcion de ficheros en el registro de la Agencia Espafiola de Proteccion de
Datos (AGPD).

5. Redaccion del documento de seguridad.

e
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6. Aplicacion de las medidas técnicas necesarias para asegurar el nivel de

proteccion de los ficheros que contengan datos de caracter personal.

7. Auditoria de todas las medidas establecidas en el documento de seguridad.

el N
9 Guia de adaptacion de la LOPD para Entidades Locales ‘EL;G. rmd
A



‘de cardcter personal

El punto de partida del proceso de adaptacién y cumplimiento de la LOPD consiste en
identificar el origen de la informacion que maneja la Entidad Local, determinando los

datos de caracter personal presentes en esa informacion.

Por lo tanto sera necesaria una identificacion de los ficheros que contengan datos de
caracter personal que estan dentro del alcance de aplicacion de la LOPD,
distinguiendo:

e Ficheros automatizados.
e Ficheros no automatizados o manuales.

Segun el Articulo 3 de la LOPD, se entiende por Fichero “todo conjunto organizado de
datos de caracter personal, cualquiera que fuere la forma o modalidad de su creacion,

almacenamiento, organizacién y acceso”.

Una vez han sido localizados los ficheros en la Entidad, es necesario sistematizar de

una manera légica y coherente toda la informacién recabada.

Dentro de una Entidad es probable encontrar multitud de ficheros fisicos, es decir,
todos aquellos que son creados mediante la organizacion de datos personales con

independencia de la aplicacion que los crea o los trata.

Como fichero légico entendemos un fichero o conjunto de ficheros fisicos, que
contienen el mismo tipo de datos, y que son tratados para una misma finalidad o
finalidades compatibles.

Una vez que se haya realizado el inventario de ficheros fisicos, se procedera a la
agrupacion de los mismos en ficheros logicos, esto permitira la sistematizacion de los

ficheros a inscribir en la Agencia Espafriola de Proteccion de Datos.

De igual forma se procedera a la hora de incluir ficheros no automatizados (en soporte
papel), agrupandolos teniendo en cuenta la finalidad genérica del tratamiento, no

siendo necesario declarar dos veces este fichero a la AGPD.
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Posteriormente se debera determinar el nivel de seguridad de los ficheros

identificados.

Para llevar a cabo dicha tipificacion, se clasificaran los ficheros en funcién de la
naturaleza de los datos, visto anteriormente (nivel basico, medio o alto). El
Reglamento de desarrollo de la LOPD establece los tres niveles de seguridad para los
ficheros y establece una serie de medidas que la Entidad debera implementar para

cada nivel.

M,
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s de la organizacion en

En la Ley se definen tres roles de responsabilidad sobre los ficheros o tratamiento de

datos de caracter personal, con diferentes funciones:

12

Responsable del fichero o del tratamiento de datos de caracter personal:

persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo,

que decide sobre la finalidad, contenido y uso del tratamiento, aunque no lo

realizase materialmente.

Para el caso de las Entidades Locales, sera cada Entidad quien adopte la figura de

responsable de fichero, respecto de aquellos ficheros que se han creado y se

vayan creando en un futuro.

Funciones:

Las funciones que debe asumir el responsable del fichero o tratamiento de la

informacion son las siguientes:

Notificar para su implantacion en el registro de la Agencia Espafola de
Proteccion de Datos la creaciéon, modificacion y cancelacion de ficheros que

contengan datos de caracter personal.

Atender las solicitudes de acceso, rectificacién, cancelacion y oposicion
ejercidas por el afectado. Ademas el responsable del fichero debera
conceder al interesado un medio sencillo y gratuito para el ejercicio de

estos derechos.

Implantar las medidas de seguridad oportunas segun los niveles que

requieran los ficheros con datos de caracter personal.

Adoptar las medidas necesarias para que el personal conozca las normas

de seguridad que afecten al desarrollo de sus funciones.
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13

= Definir y documentar las funciones y obligaciones de cada uno de los
usuarios con acceso a datos de caracter personal y a los sistemas de

informacion.

= Adoptar las medidas necesarias para limitar el acceso del personal a datos
personales y a los soportes que los contengan para la realizacion de
trabajos que no impliquen el tratamiento de datos personales,
estableciendo mecanismos para evitar que un usuario pueda acceder a

recursos distintos a los autorizados.

= Encargarse de que exista una relacion actualizada de usuarios y perfiles de
usuarios. Ademas de establecer mecanismos de forma que los usuarios
s6lo tendran acceso a los recursos que precisen en el desarrollo de sus

funciones.

= Adoptar medidas para la correcta identificacion y autentificacion de los
usuarios. En el caso de que el sistema de autentificacion se base en
contrasefas, existira un procedimiento de asignacion, distribucion vy

almacenamiento que garantice su confidencialidad e integridad.

= Encargarse de verificar cada seis meses el correcto funcionamiento del

procedimiento de realizar copias de respaldo y recuperacion de datos.

Encargado del tratamiento: persona fisica o juridica, publica o privada, u érgano
administrativo que solo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento o del responsable del fichero, como
consecuencia de la existencia de una relacion juridica que le vincula con el mismo

y delimita el ambito de su actuacién para la prestacion de un servicio.

En la mayoria de las organizaciones, el propio responsable del fichero realizara el
tratamiento de los ficheros, por tanto también recaerd sobre él la figura del

encargado del tratamiento.

ln" -"I
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Funciones:

= Realizar el tratamiento de los datos por cuenta del responsable del fichero.

= |Implantar las medidas de seguridad oportunas segun los niveles que
requieran los ficheros con datos de caracter personal, por encargo del

responsable del fichero.

= El responsable del fichero debe asegurarse que el encargado del
tratamiento cumple con la LOPD, para lo que puede pedir por ejemplo, una

auditoria interna.

Responsable de seguridad: persona o personas a las que el responsable del
fichero ha asignado formalmente la funcién de coordinar y controlar las medidas de
seguridad aplicables.

En cada Entidad se podran asignar uno o varios responsables de seguridad,
nombrados por el responsable del fichero.

El cargo de responsable de seguridad no supone delegacién de responsabilidad
por parte del Responsable del fichero.

Funciones:
Las funciones en el caso de niveles basico y medio de seguridad de ficheros son:

= Coordinar y controlar las medidas recogidas en el documento de seguridad.
Esta designacion puede ser Unica del responsable para todos los ficheros o

diferenciando segun el sistema de tratamiento.
En el caso de nivel alto en medidas de seguridad:

= Comprobar, al menos una vez al mes, la informacién de control registrada y
elaborar un informe de las revisiones realizadas y los problemas

detectados.
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= Controlar los mecanismos que permiten el registro de accesos a datos de
nivel alto, revisar al menos una vez al mes la informaciéon de control
registrada y elaborar un informe de las revisiones realizadas y los

problemas detectados.

En lo referente al resto de personal de la Entidad, sera necesaria una formacion del
personal que trabaje con los datos de caracter personal. Para ello es conveniente
realizar reuniones informativas y formativas que sensibilicen al personal sobre la
necesidad de proteger los datos de caracter personal, consiguiendo una reduccién de

las incidencias y mejorando la seguridad de la Entidad.
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yresion de ficheros en el

Segun aparece en el Capitulo | de la LOPD, referido a ficheros de titularidad publica,
en su Articulo 20 de creacién, modificacidon o supresion, “la creacién, modificaciéon o
supresion de los ficheros de las Administraciones publicas sélo podran hacerse por
medio de disposicion general publicada en el «Boletin Oficial del Estado» o Diario

oficial correspondiente”.

En el caso de Entidades Locales sera el Boletin Oficial de la Provincia el Diario oficial

en el que publicaran la creacién, modificacién o supresion de los ficheros que posean.

En todo caso la disposicion o acuerdo debera dictarse y publicarse con caracter previo
a la creacion, modificacion o supresion del fichero y debera revestir la forma que

establezca su legislacion especifica.

Esta disposiciéon o acuerdo debera contener, segun el Articulo 54 del Real Decreto
1720/2007:

= |dentificacion del fichero o tratamiento con su denominacién y descripciéon

de su finalidad y usos previstos.

*= Origen de los datos, indicando el colectivo de personas sobre los que se
pretende obtener datos de caracter personal o que resulten obligados

suministrarlos, el procedimiento de recogida y su procedencia.

= Estructura basica del fichero mediante la descripcion de los datos
identificativos y en su caso, de los datos especialmente protegidos, asi
como de las restantes categorias de datos de caracter personal incluidas

en el mismo y el sistema de tratamiento utilizado en su organizacion.

= Las comunicaciones de datos previstas, indicando los destinatarios o

categorias de destinatarios.

= Las transferencias internacionales de datos previstas a terceros paises, con

indicacion, en su caso, de los paises de destino de los datos.
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= Los 6rganos responsables del fichero.

= Los servicios 0 unidades ante los que pudiese ejercitarse los derechos de

acceso, rectificacion, cancelacion y oposicion.
= El nivel basico, medio o alto de seguridad que resulte exigible.

En el caso de modificacion de ficheros, la disposicion o acuerdo a publicar debe

indicar los cambios producidos en los puntos anteriores.

En las disposiciones que se dicten para la supresion de ficheros, se debe establecer
el destino de los mismos, 0 en su caso, las previsiones que se adoptan para su

destruccion.

En las siguientes paginas podemos ver una plantilla modelo para la creacion y
supresion de ficheros a través del Boletin Oficial de la Provincia:
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BOLETIN OFICIAL DE LA PROVINCIA DE XXX

Ayuntamiento de XXX
El Pleno del Ayuntamiento, en sesién extraordinaria celebrada el xx de xx de xx, adopté el acuerdo:
CREACION Y SUPRESION DE FICHEROS DE CARACTER PERSONAL

El apartado 1 art. 20 de la Ley Organica 15/1.999 de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en adelante LOPD) establece que la creacién, modificacién o supresién de los ficheros de las
Administraciones Publicas sélo podra hacerse por medio de disposicion general publicada en el Boletin
Oficial del Estado o Diario Oficial correspondiente y en su apartado 2 establece que ésta debera indicar: La
finalidad del fichero y los usos previstos para el mismo; las personas o colectivos sobre los que se
pretenda obtener datos de caracter personal o que resulten obligados a suministrarlos; el procedimiento de
recogida de los datos de caracter personal; la estructura basica del fichero y la descripcion de los tipos de
datos de caracter personal incluidos en el mismo; Las cesiones de datos de caracter personal y, en su
caso, las transferencias de datos que se prevean a paises terceros; los 6rganos de las Administraciones
responsables del fichero; los servicios o unidades ante los que pudiesen ejercitarse los derechos de
acceso, rectificacion, cancelacién y oposicion y las medidas de seguridad con indicacion del nivel basico,
medio o alto exigible.

Por ofra parte, se indica que en las disposiciones que se dicten para la supresiéon de los ficheros, se
establecera el destino de los mismos o, en su caso, las previsiones que se adopten para su destruccion.

Por otra parte, el art. 39.2 de la misma disposicién legal establece que seran objeto de inscripcién en el
Registro General de Proteccion de Datos los ficheros de que sean titulares las Administraciones Publicas.

En cumplimiento de las obligaciones que la citada normativa impone a las Administraciones Publicas, por
medio del presente, el Pleno, por unanimidad,

ACUERDA:

Primero: Creacion de ficheros.
Se crean en este Ayuntamiento los ficheros de datos de caracter personal sefialados en el Anexo |.

Segundo: Supresién de ficheros

Quedan suprimidos los siguientes ficheros: fichero de néminas, contabilidad creados por Acuerdo de fecha
xx/xx/xxxx. Los ficheros a suprimir seran migrados a los nuevos ficheros respectivos, conforme a lo
dispuesto en el art. 20.3 de la LOPD.

Tercero: Medidas de seguridad

Los ficheros automatizados que por el presente acuerdo se crean, cumplen las medidas de seguridad
establecidas en el Real Decreto 1720/2007 de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999 de proteccion de datos de caracter personal.
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Cuarto: Publicacion y entrada en vigor
La presente resoluciéon sera publicada en el Boletin Oficial de la Provincia y entrara en vigor al dia
siguiente de su publicacion.

ANEXO |
FICHERO: PADRON MUNICIPAL DE HABITANTES Y CENSO MUNICIPAL

1.- Finalidad del Fichero y los usos previstos para el mismo:

La finalidad del fichero es el registro administrativo donde constan los vecinos del municipio. El uso de este
fichero es la gestion de altas, bajas y modificaciones de los habitantes del Municipio y censo municipal.

2.-Personas o colectivos sobre los que se pretenda obtener datos de caracter personal o que resulten
obligados a suministrarlos:

Vecinos del municipio.
3.-Procedimiento de recogida de los datos de caracter personal:
El propio interesado, la gestion propia en colaboracion con el INE y resto de Ayuntamientos.

4.-Estructura basica del fichero y la descripcion de los tipos de datos de caracter personal incluidos en el
mismo:

Datos de caracter identificativo: Nombre y apellidos, DNI/NIF, direccion postal. Datos de caracteristicas
personales: fecha y lugar de nacimiento, sexo, nacionalidad y lugar de procedencia. Datos académicos:
nivel de estudios.

5.-Cesiones de datos de caracter personal y, en su caso, las transferencias de datos que se prevean a
paises terceros.

No se prevén.
6.-Organos de la Administracion responsables del fichero.
Ayuntamiento de xxxx

7.-Servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacion,
cancelacion y oposicion.

Ayuntamiento de xxx
(Direccion postal)
8.-Medidas de seguridad.
Nivel Basico.

Figura 1: Creacion y supresion de ficheros en el Boletin Oficial de la Provincia
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encia de Proteccion de Datos

Estan obligados a notificar la creacién de ficheros para su inscripcion en el Registro
General de Proteccion de Datos, de acuerdo con lo dispuesto en la LOPD, aquellas
personas fisicas o juridicas, de naturaleza publica o privada, u érgano administrativo,

que procedan a la creacion de ficheros que contengan datos de caracter personal.

Segun el Real Decreto 1720/2007, en su Articulo 55 de notificacion de ficheros de
titularidad publica:

“Todo fichero de datos de caracter personal, de titularidad publica sera notificado a la
Agencia Espariola de Proteccion de Datos por el o6rgano competente de la
Administracion responsable del fichero para su inscripcion en el Registro General de
Proteccion de Datos, en el plazo de treinta dias desde la publicaciéon de su norma

o acuerdo de creacion en el diario oficial correspondiente’.

Como veiamos en un punto anterior de “Identificaciobn de ficheros de caracter
personal’, debemos tener localizados e inventariados todos los ficheros fisicos vy
agrupados en ficheros légicos, esto nos permitira la sistematizacién de los ficheros a

inscribir en la Agencia Espafola de Proteccién de Datos.

En cuanto a la determinacién del nivel de seguridad del fichero légico que sera inscrito
en la Agencia Espafiola de Proteccién de Datos, habra que tener en cuenta los
distintos niveles de seguridad que corresponden a los diferentes ficheros fisicos que

se agrupan en el fichero logico, y aplicar el mas alto de ellos.

Una vez han sido localizados y determinados los ficheros de datos de caracter
personal se procedera a su notificacion de los mismos a la Agencia Espafola de

Proteccion de Datos para su inscripcion.

La notificacion se debera realizar cumplimentando los modelos o formularios

electronicos publicados en la AGPD.

Para realizar las notificaciones de ficheros, la AGPD (www.agpd.es) pone a

disposicion de los responsables de ficheros con datos de caracter personal, el sistema
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de Notificaciones Telematicas a la AGPD (NOTA),
(https://www.agpd.es/index.php?idSeccion=581) se trata de una herramienta
informatica que asesora acerca de los requerimientos de la notificacion, y permite
presentar las notificaciones a través de Internet con y sin firma electrénica, y en otros

soportes como el papel.

Ademas permite conocer el estado de tramitacion de las notificaciones remitidas a
través de Internet, mediante certificado de firma electrénica o mediante el cédigo de

envio generado por el formulario electrénico.
Presentacion de las solicitudes:

En el caso de notificacion de ficheros de titularidad publica, la presentacion de las
solicitudes de inscripcion podra realizarse indistintamente en soporte papel,
informatico o telematico, aunque en cualquiera de los casos, su cumplimentacion debe
realizarse a través del formulario electrénico de Notificaciones Telematicas a la AGPD
(NOTA):

» Via telematica por Internet con firma electrénica: a través de un certificado
de firma electronica reconocido, presentando las solicitudes en el Registro
Telematico de la AGPD.

* Via telematica por Internet sin firma electrénica: firmando la hoja de
solicitud y presentandola en la AGPD o en cualquier registro de las

Administraciones Publicas.

= En formato papel: este formato incluye un cédigo 6ptico de lectura para

agilizar su inscripcion.

ln" -"I
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Pasos para la notificacion de un fichero mediante el formulario electrénico
NOTA:

1°.- Responder a las preguntas iniciales del asistente:

A través del formulario se deberan indicar las siguientes cuestiones:
» El tipo de solicitud de inscripcion:
¢ Notificacién de una nueva inscripcion (Alta).
¢ Modificacién de un fichero ya registrado.
e Supresion de un fichero ya inscrito.

En el caso de modificacion y supresion de ficheros se deben indicar el codigo de
inscripcion y CIF del responsable con el que el fichero figura inscrito en el RGPD.

» El Modelo de declaracion, con la posibilidad de utilizar:
¢ Una notificacion precumplimentada.
e El formulario electrénico vacio.
» Laforma de presentacion elegida:
¢ Internet con firma electrénica.
¢ Internet con presentacién convencional de la hoja de solicitud.

e Formulario en formato papel con cédigo de barras.
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N TIFICACIONES
;@4 Fichero de titularidad publica O-I-ELsmncns A
Zhes CONTENIDO DE LA NOTIFICACION . n.m:

Indigue qué operaclin ¥a a realizar sobre el fichers. En case de modiicaclones y supresiones s& debera Indicar e Codige de Inscripdidn que
=& aslgnd 3l fichero en &l momento de su alka en & RGP0 as| como &l CIFNIF con &l que fue Inserito. En caso de modifizackin s2 sollcltan los
apartados que se Des2a momfcar y el Mombre o Razdn Soclal del responsable.

Alta ]  sodmeacion || Supresion
~| Modelo da declaraclan ]
5l la notficacion se refere a un tratamiznto de das sobre Naminas, Recursos humanos, Agenda de personas de contacto, Contral de acceso,
Geston economica, Hiswora ciinlca, Reglstros de EntradarZaida o documentss, Padron, Alumnos o Profesores, pueds marcar &l cuadro TIRG
¥ Belzccionar el modely que cormesponda (g2 relignan determinados apartacdos con valores aproplados) o blen ssleccionar MORMAL para partir
de un formularke totalmente vaclo.
] Mormal = Tpo
~Tipoe }
[ ] Agenda [] meminas
[ Awmnes x|  Padron
7] confrol ge accese ] Regstre
[]  eston economica []  Frofesarss
[] Histoda clinica O Recursos Humanos

Pragantaclon de la documentacion ]

|._:,l::ua &5 £l 5l5i2ma que empleara para presentar 1 declaraclan?®

|| Formularo en papel

[ intemet
| mntemet armado con certifcads aigital

=y = (==

Figura 2: Formulario de alta de ficheros de titularidad publica
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Formulario NOTA de titularidad publica, caso de Modificacion de ficheros:

N TIFICACIONES
2. Fichero de titularidad publica ELEMATICAS A
?ﬂ& CONTENIDO DE LA NOTIFICACION LJ,\.m,

Tipo de solicitud de inscripcion. |

Indique gué operacion va a realizar =obre el fichero. En caso de modificaciones y supresionss se debera indicar 2| Codigo de Inseripeién que
52 azignd al fichero en gl momento de su alta =n el RGPD asi como =l CIFMIF con el gue fus inscrito. En caso de modificacion se solicitan los
apartados que 32 desea modificar y el Mombre o Razdn Social del rezponsalile.

[ Ata % Modificacion || Supresion

~| Modificacion

Denominacién del Ministerio / Consejeria f
Ayuntamiento o Entidad Loeal / Ente pliblico. | |

CIF/NIF con el que figure inscrito &l fichero | | Cédigo de Inscripeion |

|| Responsable del fichero o tratamisnio Crigen y procedencia de los datos

|| Derechos de oposicién, acceso, rectificacion y cancelacion Tipos de datos, estructura y organizacion del fichero
|| Disposicion general de creacion, modificacion o supresidn Medidas de seguridad

|| Encargado del tratamiento Cesion o comunicacion de dstos

[ Identificacion y finalidad del fichero Transfersncias Intemacicnales

O 0o odogog

| Presentacion de la documentacion |

|¢',Cu€d es el sistema que empleara para presentar la declaracion?

"] Formulario en papel

[ Intsmet

| Intemet firmade con certificado digital

Figura 3: Formulario de modificacién de ficheros de titularidad publica
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Formulario NOTA de titularidad publica, caso de supresion de ficheros:

N TIFICACIONES
Fichero de titularidad publica ELEMATICAS A
CONTENIDO DE LA NOTIFICACION LA.E,,D

Tipo de solicitud de inscripcion. |

Indigque gue cperacion va a realizar =obre el ficheno. En caso de modificaciones y supresiones se debera indicar el Cédigo de Inscripeidn que
se asigné al fichero en &l momento de su alta en el RGPD asi como el CIFMIF con &l gue fue inscrito. En cazo de modificacion se solicitan los
apartados que se desea modificar y €l Mombre o Razén Social del responsable.

[ Alta || Modificacion ¥ Supresign

— Supresion
Denominacion del Ministerio f Consejeria !
Ayuntamiento o Enfidad Local / Ente pliblico. | |

CIFINIF con el que figure inserita el fichero | Cédigo de Inscripcion |

| Presentacidn de |la documentacion |

|¢',Cu€iesel sisterna que emplesra para presentar la declaracion? |

"] Formulario en papel
| Intemet
|| Intemnet firmade con certificado digital

Figura 4: Formulario de supresion de ficheros de titularidad publica
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2°. Cumplimentar los apartados de la notificacion

Se compone de dos paginas de detalle y la hoja de solicitud, en las que hay que

rellenar obligatoriamente los siguientes campos:
o Responsable del fichero.
e Disposiciéon general de creaciéon, modificacion o supresion.
e Identificacion y finalidad del fichero.
e Origen y procedencia de los datos.
e Tipos de datos, estructura y organizacion del fichero.
e Medidas de seguridad: nivel basico, medio o alto.

Es en este punto donde se han de establecer los sistemas de tratamiento de los datos,
hay que indicar que los datos son tratados automatizadamente en los diferentes

sistemas informaticos y, ademas, en formato papel.
Son opcionales los campos de:

e Derechos de oposicion, acceso, rectificacion y cancelacion.

Encargado del tratamiento.

Cesiéon o comunicacion de datos.

Transferencias internacionales.

Posteriormente se guarda la notificacion antes de pasar a la siguiente fase de
cumplimentacion, ya que una vez que se haya optado por cumplimentar la hoja de

solicitud no se podran realizar nuevos cambios en la notificacion.
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~ Tipo de Adminictracien ala gua periensse
[ aze [ | Awuonomka | | Local [ ] iras personas heridico pakilicas
| Encuadramisnio Administrativo osl Srgano I

o fan del o Entidsd LocaWEnbe pblico = 13m Dirmocion & | D =

cal Srgano

CIF dal drgano de la Ad=nslrasén Domiclic Socal f Anaase de Comess

Localldsd Cédipo Postal Frovincia Pails.

I | | Il I
eeme [ ] P[] comoeecnas | |

o la oficing o -]

Locsidad Codigo Fostal Frowincia Palx
I | | |

Teitfone | | sax | | comcsiecteniz | |

Figura 5: Formulario de notificacion
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Descripclan de ¥ USCS presisios

RECLIRSOE HUMANDS

GEETION DE rRORMPA

PREVEMCION DE RIESGOS LABORALES

HAZIEM DS FUBILICA ¥ GESTION DE ADMMISTRACION TRIEUTA
(EGESTION BECONOMICA-FIMARNCIERA PLUSLICA

(GESTION CONTABLE FISCAL ¥ ADMMETHATIVA

i e
SEQURDAD PUBLICA ¥ DEFEMSA,

ACTUACIONES DE FUERZAS Y CLUERPGE DE SESURIDAD 0N

WIDED WSILARCIA

TRABANS Y GESTION OE EMPLED E

EERVICIOE BOCIALES

GESTION ¥ CONTROL SANITARID

HESTORIAL CLUMICT

VESTHRACICN EPFIDEMICLOGICA ¥ ACTIVIDADES ANALDGAS

|| Elprogic interesada o su represertartz legal || Oires perscnas fisicas ] Fuertes accesioies al pasics
] meghires pubikes [} Ertdad privada []  Admristacicres Ponlicas

Colsotivos o ds Intsrecados

EMIFLEADDS

CIUDADANDE ¥ RESIDENTEE
COMNTRIEUYENTES ¥ BUUETOS OELIGADOE
PRCWVEEDORES

ABDCIADDS O MIEMERDS
PROFIETARICZ O ARRENDATARICS E

PACIENTES
ESTUDIANTEZ
REPRESENTANTES LEGALES

PEREONAS DE CONTACTO E
BOLCITANTED
BEMEFICIARIDED
INMIGRANTED
DEMAMDANTES DE SMFLED
CARGO3 PUBLICOS

Otros colectvos ||

Figura 6: Formulario de notificacion
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1, religién o a5 debaran u=

o o ESeiEs dil pfeclade. Pas s nbeimasiin ool @

Datos ]
| [ ideoegia ] amazien sneca ] meagren [ creenziaz |

racial, ia salus & 1 wida serual deberin a=garase s aguns & o

il mhc i

i, o rafnsm o inbeids general il bo doipeige uia

g

[ wida sexual |

[] onigen racisl o Etnice [ cawm

Aelatived @ ld oomishin Se iniocoaes pamaks”

Les dutea de casdoin: d smlalivon @ ba midn da s parmbas o o podibn aer isdokdos an fctai de s Adsnbineccne
Pl i o kst i ek las b Fa o g il

Falativoc A la oomiclon de infracolonsc !
1| ootos relatives 2 Infracciores penales

[ ] ootosrelstwos 2 Infraccionss adminisiratvas |

| Datos de saraaber ideniMoativa ]
[ wF/owN ] w23 7 Mualicas [ ] w9 Reglstno g personal ] Wombre ¥ apeiiccs
[l Drecden ] Temtans [] searcas msicas ] Fimasuem
1 imagen ivaz | Frma siesranics | Tansta Santtara

2incs dabes de cardcier ldentHicathio

—[ Dtroc tipoc e datoc

CIRCUNITANCIAS BOCIALES

DETALLES DEL EMPLEC
IKFCSMACION COMERTIAL

CARACTERISTICAZ PERSOMALES

ACADEMICOS Y FROFEZICHALES

ECONOMICOE, FINANCIERDS ¥ DE SEGURCT
TRAMBACCIOMEE DE BIEMEZR Y SERVICIOR

=]
=]

Otros Hpos de datos

O

I rovel veeain T shel ae
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Figura 7: Formulario de notificacion

ol
Guia de adaptacion de la LOPD para Entidades Locales if_}p:. rmd
e il



30

Eshe apartaco (nicaments ka de cumpimentarse =0 =) caso de que se prevea realizar cesiones o comunicaclones de dalos. Mo s= considerars
c=slon de catos la prestacion de un sendicko al responsable ded fichero por parte el encangacio d=i ralamizsnio. La comunicacion de ios datos ha ce
AMpArarss &0 Mguro of 08 supusshos lsgaies sstanecidon en la LOFD. Para mayor Informackin corsulis 13 ayuda de asts forsuars.

CREANIEMOE DE LA SEGURIDAD S0CIAL

HACIENDA FUSLICA Y ADMMIZTRACION TRIEUTARIA
INSTITUTS KACIDNAL DE ESTADIETICA

REGIETROE FUSLICOS

CREANDE JUDICIALES

TRIBUNAL DE CUENTAZ O EQUIVALENTE AUTONOKICC

CREANDS DE LA UNIKON EURCPEA E
CTROE ORGANOE DE LA ADMINISTREACICN DEL ESTAD

CTROE ORGANDE DE LA COMUNIDAD AUTONOMA

DIPUTACIONES PROVINCIALES

CTROE ORGANDE DE LA ADMINISTRACIDN LOCAL E
EMDICATOA Y JUNTAZ DE FERZOMNAL
COLEGIOE FROFESIONALES
CAMARAL DE LA FROFIEDAD

CAMARAZ DE COMERCIO IMDUZTRIA Y MAVEGACION
HOTARINR ARMGANTR ¥ FROCIISANMNEER

ez O

[Este apartado onicamenis ka de cumpimentarss 0 el caso de gue se realice o £542 previsho neallzar un ratamilento de cabos fuera cel terrioro ced
Espack Econémico Europen. En el caso de que la translerencla internadonal i=npa como desting un pals que no preste un nivel Se proleccion
adecuado Al gue presia la LOFD, deberd taner en cuenta gue la LOPD establ=ce gue las presisiones para realizar transierencixs inlemacionalkes son
dferenies, deperciendo de gue los palsss desticatarios i=npan wn nhvel d= protecclon acecuado o no. Para mas Informacion corsuli= |a ayuda de
=ste formularka.

L Pakas |
Falzzz Categoria de destinatarios
Fa Oriras cai=gorias

Guardar | r

Voker a Pregunias iniciales Cumplimeniar Hoja de Solicksd

Figura 8: Formulario de notificacion
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3°. Cumplimentar y firmar la Hoja de solicitud

En este paso se indican los datos identificativos de la persona que firma la solicitud y

el cargo o la condicidn del firmante en relacién con el responsable del fichero.

Hoja de solicitud

Fichero de fitolan
% SOLICITUD DE INS

Ct N Dtz ¢
I Mprdmpeicited ! ‘—i -!-I:“

il.\j TEFECACIONES
ELLMATICAY A
o

Tre—————
i Sa Proace e de __J.___r‘

Eepeirte e i wecbeliad ¢ el dhe prasmalisd ] Firirmse Sal mevte | ]

(| Diates dui npenmabiie del fichems (el Aemmada i) 1
|. CIF { HiF
(L [ ||
- Buzlarunin ST
l_NE:'Eﬂ Pimmpdis 00020 G pureta Aglil
|| | | |
HiF Cangas dandin dal Sermsle 9 ieasdn &0 al bim del frcsmes

= |
Diiimeiss poasinl !
[ |
I_Le-!w “_mzo_q-_.i ke | I_.a-s- |
Teikcns | | P | | comes it | ]
[ ||

Ly Crgirics
nn—rn- Frdizcode da Dulos del Bohers e 2o on

1mmu_mawtwﬁth_- -uu--qm-m-!quu
ey

7] Conmamuntn dis s debann dul dechras

£ curmzirrienks dal arlicoia & da s Ley 101590, por o gan on saga o davecha 2n da low s,

wabsinTin para wolizr oo o Hw:"ﬁm
mumqmﬂ*-u—n-mmwwmnm sy el Nchara m.
2an hatidlen o e eSSl it e
p—mmmwwn—_ﬂimp-mh sin In preaecis
Es| |n |i.i | e I Firs o lm pimcin gue et e nolificaiin

ik il clr el rtwshil, ginh cuicain, -l s AR, £ chsehe: 1l ks heshir Thighitit
Fitnniucin del Diecior e [ Agencis ipaficln da Froeccitn Sn Oaion (AIPDY 20 fechs 24 de bl e S525, (IO E & 1171
o dsl=y 38 caricer parszanl Bz At (s ACPD L Bawelar] el fefiers on velar por 8 pobladed da (8 oilerca 5p

perars SEoE (e e TE 8 roffioackn oe

in crean y rodifrat ko bzhesos
“;whhhﬁ—m

mmdhmmm-mnhm_mm sccame. mokicackn y cwcelacien e kon S, Loa delos swadec & i
My oo Dwow B4 chivenis 57 (e faTnince zirdaton @ kow

oo I8 AEFD. Tandrin deracha &

o nar |-|- dls s
BETRIM B WIN Caiza 0 & can, In &IFL el frimec

foamrs debed, cn - w4 incusicn k= petimrecn

£ oo e e o e e an e daten inites dakoe Se cackdle: pervoral, refeeies o parorss ko delinies de I Sae eecii s asiolsd o tel sasponesiss dal

Figura 9: Hoja de solicitud
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4°. Generar o enviar la notificacion

Este paso variara segun el tipo de presentacion elegido:
1.- A través de Internet con certificado de firma electrénica reconocido:

Las notificaciones realizadas a través de Internet con certificado de firma electrénica

se remiten al Registro Telematico de la AGPD.

Una vez cumplimentada la notificacién y la hoja de solicitud de forma correcta, es
necesario indicar al formulario que no se van a realizar mas cambios mediante el
botén «Finalizar formulario» antes de proceder a la firma de la notificacién. En este
momento aparece un icono en el lugar previsto para la firma de la persona que efectua

la notificacion.

Firma de la persona que gfzciia la notncacidn

Firrmie el dacurmento faga clic para Frmar)|

Figura 10: Firma del formulario

Pulsando el icono que aparece, se firmara la notificacion con el certificado de firma
reconocido, correspondiente a la persona que formula la notificacion. Una vez firmada,
se enviara la notificacion mediante el formulario electronico al Registro Telematico de

la AGPD mediante el botdn « Generar/Enviar».

Una vez recibida la notificacion en el Registro Telematico de la AGPD, se emite por el
mismo medio un mensaje de confirmacion de la solicitud, en el que constan los datos
proporcionados por el interesado, junto con la acreditacion de la fecha y hora en que

produjo la recepcién y una clave de identificacion de la transmision.

32 B
@ Junta de

Castilla y Ledn



El cddigo AGPD, es el numero de inscripcion que el Registro General de la Agencia

Espanola de Proteccién de Datos le asigna al fichero. Una vez realizado el envio de la
notificacion, el Registro comunica el cédigo que se asigna.
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Figura 11: Confirmacion de recepcion de solicitud
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2.- A través de Internet sin certificado de firma electrénica reconocido.

En el caso de las notificaciones realizadas a través de Internet sin firma electrénica,
una vez cumplimentada la notificacién y la hoja de solicitud de forma correcta, se
envian mediante el formulario electronico pulsando el botéon «Generar/Enviar» que se

encuentra en la hoja de solicitud.

El formulario le indica que se esta conectando con el servidor de la AGPD vy
seguidamente el sistema envia la hoja de solicitud (en formato PDF) que confirma que
la notificacion ha sido enviada correctamente. Dicha hoja de solicitud, firmada de
forma manual por la persona que efectua la notificacién, es la que se debe remitir a la
AGPD o a alguno de los Registros y oficinas a los que se refiere el Articulo 38.4 de la
Ley 30/1992.

La direccion de la AGPD es:
Agencia Esparfola de Proteccion de Datos
Calle Jorge Juan, 6
28001 Madrid

La hoja de solicitud también puede enviarse por fax a los niumeros 91 445 25 29 6 91
448 36 80.

3.- En formato papel con cddigo de barras bidimensional PDF 417

Una vez cumplimentadas la hoja de solicitud, para obtener el modelo que se presenta
en la AGPD, se pulsa el botén «Finalizar formulario» que se encuentra al final de la
hoja de solicitud generandose el codigo de barras bidimensional PDF 417 (nube de
puntos), asi como el correspondiente cédigo de envio que establece Ila
correspondencia entre el contenido que figura en cada una de las paginas que

componen el modelo de notificacion y la nube de puntos generada.
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La hoja de solicitud una vez firmada se envia a la direccién de la AGPD, con el cédigo
bidimensional impreso, asi como las dos paginas con el contenido de la notificacion en

las que debe figurar el codigo de envio generado por el formulario electrénico.

En el caso de ficheros de titularidad publica, debe acompanarse a la notificaciéon una
copia de la norma o acuerdo de creacién, modificacién o supresion del fichero. Si el
diario oficial en el que se encuentra publicada la norma o acuerdo es accesible desde

Internet, basta con indicar en la notificacion la direccidn electronica de su localizacion.

En la siguiente imagen vemos un ejemplo de un alta de fichero en la Agencia de

Proteccién de Datos:

LGENCI A | Conozca la Agencia | Ficheros inscritos | Canal del ciudadano | Canal del responsable de ficheros | Canal de documentacion | Resoluciones | Internacior]
e A | Jornadas de la Agencia

Df

Fichetos inzcritos = Titularidad Plblica = Indice Organismos

TITULARIDAD PIUBLICA ¥ Bisqueda de ficheros de Titularidad Publica: Resumen

Bisqueda general

» indice Drganismos
Respansable del fichero: AYUNTAMIENTO DE LAGLMA DE DUERD
AYUNTAMIENTD DE LAGUNA DE DUERD
AYUNTAMIENTD DE LAGUNA DE DUERD
Nambre def fichero: EMPLED
Finalidad: GESTIOM Y FOMEMNTO DEL EMPLEC EM EL MUNICIPIO
Direccidn: PZ MAYOR 1 -
Codigo Postal - Poblacian: 47140-LAGLUMNA DE DUERO
Provindia - Pais: VALLADOLID-ESPATIA

TITULARIDAD PRIYADA

COMD CONSULTAR

Revista de Prensa
Nuevo enla web
Pégina de inicio

Mapa del sitio
Accesibilidad de la web
Enlaces

Contacto

Sugerencias web
Glosario

English Resources

*» ¥olver ala pagina anterior » Yer Mas

Figura 12: Alta de Ficheros en la AGPD
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fa.de Seguridad

El Articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter personal, establece en su punto 1 que “el responsable del fichero, y, en su
caso, el encargado del tratamiento, deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de caréacter
personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los
riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o

natural’.

En el Real Decreto 1720/2007, de 21 de diciembre, se establecen las medidas de
indoles técnicas y organizativas necesarias para garantizar la seguridad que deben
reunir los ficheros, los centros de tratamiento, locales, equipos, sistemas, programas y

las personas que intervengan en el tratamiento de los datos de caracter personal.

Entre estas medidas, se encuentra la elaboracién e implantacion de la normativa de
seguridad mediante un documento de seguridad que recogera las medidas de indole
técnica y organizativa acordes a la normativa de seguridad vigente y que sera de

obligado cumplimiento para el personal de acceso a los sistemas de informacion.

Por tanto en este documento deben centrarse todas las politicas, reglas y

procedimientos de seguridad establecidos por el responsable del fichero o tratamiento.

Puede existir un unico documento de seguridad que comprenda a todos los ficheros o
tratamientos, puede haber un documento de seguridad individual para cada fichero o
tratamiento, o podran elaborarse distintos documentos agrupando ficheros o
tratamientos segun el sistema utilizado en la Entidad. La Agencia Espanola de
Proteccion de Datos recomienda la primera de las opciones, elaborando un unico

documento de seguridad para todos los ficheros.

El documento de seguridad debe contener como minimo los siguientes aspectos:
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e Ambito de aplicacién del documento con especificacion detallada de los

recursos protegidos.

¢ Medidas, normas, procedimientos, reglas y estandares encaminados a

garantizar el nivel de seguridad exigido.

e Funciones y obligaciones del personal en relacion con el tratamiento de

los datos de caracter personal incluidos en los ficheros.

e Estructura de los ficheros con datos de caracter personal y descripcion

de los sistemas de informacion que los tratan.
e Procedimiento de notificacion, gestion y respuesta ante las incidencias.

e Los procedimientos de realizacion de copias de seguridad y de

recuperacién de los datos en los ficheros o tratamientos automatizados.

e Las medidas a adoptar en caso de transporte de documentos y
soportes, asi como para la destruccion de los documentos y soportes, 0

la reutilizacion de los mismos.

Ademas en el caso de que fueran de aplicacion medidas de seguridad de nivel medio

o alto, el documento de seguridad debera contener:
e Laidentidad del responsable o responsables de seguridad.

e Los controles periédicos que se deban realizar para verificar el
cumplimiento de lo dispuesto en el propio documento.

Todo el personal de la Entidad que, en el desarrollo de sus funciones tenga acceso a
los datos almacenados en los ficheros, deben conocer y cumplir las medidas de

seguridad contenidas en el documento de seguridad.

El documento se debe mantener actualizado en todo momento y debe ser revisado

siempre que se produzcan cambios relevantes en el sistema de informacién, en el
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sistema de tratamiento empleado, en su organizacién, en el contenido de la
informacion incluidos en los ficheros o tratamientos, o como consecuencia de los

controles periddicos realizados.

e
—
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Con el objeto de facilitar a los responsables de ficheros y a los encargados de
tratamientos de datos personales la adopcion de las disposiciones del Reglamento de
Seguridad, la Agencia Espafnola de Proteccion de Datos, dispone de un “Modelo de
Documento de Seguridad,
(https://www.agpd.es/upload/Informa%20AEPD/guia_seguridad.pdf) que pretende
servir de guia y facilitar el desarrollo y cumplimiento de la normativa sobre proteccion

de datos.

Como hemos visto antes, el reglamento da varias opciones a la hora de disponer de
uno o varios documentos de seguridad. En este caso el modelo planteado expone un
modelo Unico, organizado en dos partes: en la primera se recogen las medidas que
afectan a todos los ficheros y tratamientos de forma comun, y en la segunda se incluye
un anexo por cada fichero o tratamiento, con las medidas que le afecten de forma

especifica.
El contenido principal de este documento queda estructurado como sigue:
I. Ambito de aplicacion del documento

En este apartado se explicara que el documento de seguridad se aplica a los
ficheros que contienen datos de caracter personal, a los sistemas de
informacion, soportes y equipos empleados para el tratamiento de los datos de
caracter personal, que deban ser protegidos de acuerdo a lo dispuesto en la
normativa vigente, las personas que intervienen en el tratamiento y los locales

en los que se ubican.

Ademas se incluira una relacion de los ficheros o tratamientos de que se

dispone y el nivel de seguridad que les corresponde.

[
| -
39 Guia de adaptacién de la LOPD para Entidades Locales i -l rmd



40

Il. Medidas, normas, procedimientos, reglas y estandares encaminados a

garantizar los niveles de seguridad exigidos en este documento

Identificacién y autenticacién

En este punto se deben especificar las medidas y normativas de
identificacién y autenticacion del personal autorizado para acceder a los
datos personales. En el caso de que la autentificacion se realiza
mediante contrasefa se indicara el procedimiento de asignacion,
distribucion y almacenamiento de las mismas, e indicar la periodicidad
con la que se deberan cambiar. También habra que incluir los requisitos

que deben cumplir las cadenas utilizadas como contrasena.

En los ficheros con un nivel medio de seguridad, se indicara la
limitacion de intentar reiteradamente el acceso no autorizado al sistema

de informacion.
Control de acceso

Sera necesario indicar que el personal solo accedera a aquellos datos y

recursos que precise para el desarrollo de sus funciones.

Ademas se detallaran los mecanismos establecidos por el responsable
del fichero, pare evitar que un usuario pueda acceder a recursos con

derechos distintos a los autorizados.

También serd necesario identificar a la persona autorizada para
conceder, alterar o anular el acceso autorizado sobre los datos y los
recursos, conforme a los criterios establecidos por el responsable del

fichero.

Se especificara cual son los procedimientos para solicitar el alta,

modificacion y baja de las autorizaciones.
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Control de acceso fisico

En el caso de ficheros automatizados y con un nivel de seguridad
medio, se indicara el personal que tiene acceso a los locales donde se

encuentran ubicados los sistemas de informacion.
Registro de accesos

Para los ficheros automatizados, en los accesos a los datos de los
ficheros de nivel alto, se registrara por cada acceso la identificacion del
usuario, fecha y hora, el fichero, el tipo de acceso y si ha sido denegado

o autorizado.

Se debe indicar el periodo de tiempo durante el cual se conservaran los
datos del registro de acceso, que en todo caso sera inferior a dos afos.

Para el caso de de ficheros no automatizados, el acceso a la
documentacion se limitara al personal autorizado, especificando el

mecanismo para identificar los accesos.
Gestion de soportes y documentos

En este punto se debe indicar el lugar de acceso restringido, el personal
autorizado y el procedimiento para habilitar o retirar los permisos de

acceso de aquellos soportes que contengan datos de caracter personal.

Ademas se indicara el procedimiento a seguir para dar las oportunas
autorizaciones a la salida de soportes y documentos con datos de
caracter personal fuera de los locales bajo el control del responsable del

tratamiento.

Se indicara como llevar a cabo la destruccién o borrado de soportes, asi
como las medidas previstas para evitar la sustraccion, pérdida o acceso

indebido a la informacion.
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Registro de entrada y salida de soportes

En el caso concreto de ficheros automatizados y con nivel medio y alto
en medidas de seguridad, se indicara el procedimiento a seguir para su

registro de entrada y salida, asi como la gestion de dicho registro.
Gestidn y distribucién de soportes

Para los soportes automatizados y con un nivel alto se mostrara en este

punto los criterios de etiquetado.

En el caso de distribucién y salida de soportes que contengan datos de
caracter personal se debera indicar el procedimiento para cifrar los
datos garantizando que la informacién no sea inteligible ni manipulada

durante su transporte.

Para los dispositivos portatiles que vayan a estar fuera de las
instalaciones, y no permitan el cifrado de la informacion se explicara las

medidas alternativas a tomar.
Criterios de archivo para ficheros no automatizados

Establecer los criterios para el archivo de este tipo de ficheros que
garanticen su conservacion, localizaciéon y la consulta de informacion,
asi como posibilitar los derechos de los ciudadanos de acceso,

rectificacion y cancelacion.
Almacenamiento de la informacion

Establecimiento de medidas que impidan el acceso a la informacioén que

contengan los ficheros no automatizados.

En el caso de ficheros con un nivel alto de seguridad se indicara los
elementos de almacenamiento, asi como los lugares fisicos y de

proteccion con que cuentan.
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Custodia de soportes

Los ficheros no automatizados cuyos datos estén en proceso de
tramitacién, deberan ser custodiados por las personas que estén a su

cargo, impidiendo el acceso a personal no autorizado.
Acceso a datos a través de redes de comunicaciones

En este punto se relacionaran los accesos previstos y los ficheros a los
que se prevea acceder a través de redes de comunicaciones,
garantizando un nivel de seguridad equivalente al correspondiente en

los accesos en modo local.

En el caso concreto de datos de ficheros automatizados con un nivel
alto de seguridad que se transmitan por redes publicas o inalambricas
de comunicaciones electronicas, éstos deberan ir cifrados previamente,

indicando los mecanismos de cifrado que se utilicen.
Régimen de trabajo fuera de los locales de la ubicacion del fichero

Se indicara los ficheros sobre los que se pueda realizar tratamiento
fuera de los locales del responsable del fichero, indicando el periodo de

tiempo de validez y los usuarios concretos.
Traslado de documentacion

Relacionar las medidas implantadas para el traslado de documentacion

no automatizada impidiendo su manipulacion.
Ficheros temporales

Los ficheros temporales o copias de documentos creados
exclusivamente para trabajos temporales o auxiliares, deberan cumplir
el nivel de seguridad que les corresponda con arreglo a los criterios

expresados en el reglamento de medidas de seguridad, y seran
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borrados o destruidos una vez que hayan dejado de ser necesarios

para los fines que motivaron su creacion.
e Copia o reproduccién

Se indicara el personal autorizado para realizar el control en la
realizacién de copias o reproducciéon de los documentos con datos

personales de ficheros no automatizados.
o Copias de seguridad

Indicar la periodicidad para la realizacion de copias de respaldo en el
caso de ficheros automatizados.

En el caso de ficheros con nivel alto, se especificara los lugares donde
se guardaran las copias de respaldo.

e Responsable de seguridad

En este punto se indicara la persona o personas responsables de

seguridad y el periodo de tiempo de desempefio de su cargo.
Procedimiento general de informacién al personal

En este capitulo se explicara cual es el procedimiento elegido para informar a
cada persona, en funcién de su perfil, de las normas que debe cumplir y de las

consecuencias de no hacerlo.
Funciones y obligaciones del personal

Este apartado hace referencia a la obligacion que tiene todo el personal que
acceda a datos de caracter personal, de conocer las normas y reglas que le

afectan.
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VL.

Por tanto se indicara que el personal notificara al responsable del fichero o de

seguridad las incidencias encontradas.

También se deben incluir las obligaciones detalladas de los responsables de
los ficheros, responsables de seguridad, etc. indicando la persona o el cargo

que corresponde a cada perfil.
Procedimiento de notificacion, gestion y respuestas ante las incidencias

Una incidencia de seguridad es un incumplimiento de la normativa desarrollada
en el documento de seguridad o cualquier anomalia que afecte a la seguridad

de los datos de caracter personal.

En el caso de ocurrir alguna incidencia es necesario tener descrito en este
punto como se procedera para la notificacion y gestion de incidencias,
indicando quien tiene que notificar la incidencia, a quien y de que modo, asi
como quien gestionara la incidencia. Ademas se explicara como se guardan las

incidencias y la forma y datos que se registran.

En el caso concreto de ficheros automatizados con un nivel medio y alto de

seguridad se indicara el procedimiento para registrar la recuperacion de datos.
Procedimientos de revision
e Revision del documento de seguridad

En este punto se especificara el procedimiento para llevar a cabo la
modificacion del documento de seguridad, indicando las personas que
lo haran, lo aprobaran y la comunicacion de las modificaciones al

personal que pueda verse afectado.

Siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacién del mismo, se debe revisar y actualizar

el documento de seguridad.
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Auditoria

Para el caso concreto de medidas de seguridad de nivel medio se
indicara el procedimiento para la realizacion de las auditorias internas y

externas.

En el caso de ficheros automatizados, se realizara una auditoria con
caracter extraordinario cuando se lleven a cabo modificaciones
sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas, con el objeto
de verificar la adaptacion, adecuacion y eficacia de las mismas.

Informe mensual sobre el Registro de accesos

Se indicara en este punto los procedimientos para realizar el informe

mensual sobre el registro de accesos a los datos de nivel alto.

Consecuencias del incumplimiento del Documento de Seguridad

En este apartado se indicaran las sanciones en caso de incumplimiento de las

obligaciones y medidas de seguridad establecidas en el propio documento de

seguridad.

Anexo l. Aspectos especificos relativos a los diferentes ficheros

46

Deberemos afadir un anexo por cada fichero con datos de caracter personal

que posea la Entidad, indicando en este apartado entre otros los siguientes

datos:

Nombre del fichero o tratamiento.
Unidades con acceso al fichero o tratamiento.
Identificador y nombre del fichero en el RGPD.

Nivel de medidas de seguridad a adoptar
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En el caso de ficheros con un nivel medio de medidas de seguridad, se indicara
la persona designada por el responsable del fichero para coordinar y controlar

dichas medidas. En este caso se incluira ademas la siguiente informacion:
e Administrador.
o Leyes o regulaciones aplicables que afectan al fichero o tratamiento.
o (Cddigo Tipo Aplicable.
e Estructura del fichero principal.
¢ Informacion sobre el fichero o tratamiento.

e Servicio o Unidad ante el que puedan ejercitarse los derechos de

acceso, rectificacion, cancelacion y oposicion.

o Descripcion detallada de las copias de respaldo y de los procedimientos

de recuperacion.
¢ Informacién sobre conexion con otros sistemas.
e Funciones del personal con acceso a los datos personales.
e Descripcion de los procedimientos de control de acceso e identificacion.
e Relacién actualizada de usuarios con acceso autorizado.
e Terceros que acceden a los datos para la prestacion de un servicio.
e Relacion de actualizaciones de este Anexo.
Anexo Il. Nombramientos

Se adjuntaran originales o copias de los nombramientos de los diferentes

perfiles incluidos en el documento, como el responsable de seguridad, etc.

Anexo lll. Autorizaciones firmadas para la salida o recuperacion de datos
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En este apartado se adjuntaran todas las autorizaciones que el responsable del
fichero ha firmado para la salida de soportes que contengan datos de caracter
personal, asi como aquellas relativas a la ejecucion de los procedimientos de

recuperaciéon de datos.
Anexo IV. Inventario de soportes

Si el inventario de soportes se gestiona de forma no automatizada, es decir en

papel, se debera recoger la informacién asociada al mismo.
Anexo V. Registro de Incidencias

Si el registro de incidencias se gestiona en papel, no automatizada, se

recogera en este anexo la informacion al efecto.
Anexo VI. Encargados de tratamiento

Cuando el acceso de un tercero a los datos del responsable del fichero es
necesario para la prestacion de un servicio a este ultimo, no se considera que

exista comunicacion de datos.

Se incluira en este punto el contrato realizado que indique que el encargado
de tratamiento tratara los datos conforme a las instrucciones del responsable
del tratamiento, que no los aplicara o utilizara con fin distinto al que figure en
dicho contrato, ni los comunicaran ni siquiera para su conservacion a otras

personas.
Anexo VII: Registro de entrada y salida de soportes

Si el registro de entrada y salida de soportes, obligatorio a partir del nivel
medio, se gestiona de forma no automatizada, se recogera en este punto dicha

informacion.
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ecesarias para cada

El Real Decreto 1720/2007 que aprueba el Reglamento de Desarrollo de la LOPD,

establece una serie de medidas que el responsable del fichero debera implementar

para cada nivel de seguridad, agrupados en tres niveles, basico, medio y alto, la

clasificaciéon es disjunta pero las medidas de proteccion a llevar a cabo son

progresivas por lo que un determinado nivel presupone o engloba el anterior:
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MEDIDAS DE SEGURIDAD

BASICO

NIVELES DE SEGURIDAD

Documento de Seguridad

Funciones y obligaciones del personal

Responsable de seguridad

Registro de incidencias

Identificacion y autentificacion

Control y Registro de acceso

Gestién de soportes y documentos

Copias de respaldo y recuperacion

< | 2| 2|2 |2

Auditoria

P [ [P - I [ | [

Telecomunicaciones

Criterios de archivo

Almacenamiento

Custodia soportes

< | 2| <2

< | 2| <2

Copia o reproduccion

Traslado documentacion

2L |l |||l |||l |||l |l |22 |2
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Con el nuevo Reglamento se establecen cambios en las medidas de seguridad de
ficheros con datos de caracter personal. Las Entidades deberan adecuar sus sistemas
de seguridad de proteccion de datos al nuevo reglamento, para ello la AGPD ha

establecido una serie de periodos de adaptacion desde el 19 de abril de 2008:

Medidas de Medidas de Medidas de

seguridad de seguridad de seguridad de

nivel basico nivel medio nivel alto
FICHEROS
12 Meses 12 Meses 18 Meses
AUTOMATIZADOS
FICHEROS NO
12 Meses 18 Meses 24 Meses
AUTOMATIZADOS

Los ficheros, tanto automatizados como no automatizados, creados con posterioridad
a la fecha de entrada en vigor del nuevo Reglamento, deben tener implantadas desde

el momento de su creacion la totalidad de las medidas de seguridad reguladas.

Segun el Titulo VIII del Real Decreto 1720/2007, el Documento de Seguridad debe
contemplar no solo las medidas de seguridad para ficheros automatizados, sino
también debera cumplir las medidas de seguridad de los ficheros no automatizados.

A continuacion mostramos las medidas de seguridad para cada nivel, indicando en
color negro las medidas que se mantienen respecto al Reglamento de Medidas de
Seguridad, Real Decreto 994/1999, de 11 de Junio, en azul las medidas nuevas que
aparecen en el Reglamento de desarrollo de la Ley, Real Decreto1720/2007, y en gris

las que desaparecen con respecto al anterior:
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» Documento de Seguridad

Medidas de Seguridad de nivel Basico

Medidas de seguridad de nivel Medio

e Ambito de aplicacién: especificacion e |dentificacién del
detallada de los recursos protegidos responsable de

e Medidas, normas, procedimientos, reglas y seguridad
estandares de seguridad e Control periédico del

e Funciones y obligaciones del personal cumplimiento del

e Estructura y descripcién de ficheros y documento
sistemas de informacion e Medidas a adoptar en

caso de reutilizaciéon o

e Procedimientos de notificacién, gestion y eliminacion de soportes

respuesta ante incidencias

e Procedimientos realizacién de copias de
respaldo y recuperacion de datos

e Medidas a adoptar para el transporte, asi
como en caso de reutilizacion o desecho de
soportes (utilizando medidas para evitar el
acceso o recuperacion de informacion)

e Tratamiento de datos por cuenta de terceros
en case a una relacion contractual
(Prestacion de servicios). Podra delegarse
en el proveedor de servicios la llevanza del
documento de seguridad

» Funciones y obligaciones para el personal

e Funciones y obligaciones claramente
definidas y documentadas

e Funciones de control o autorizaciones
delegadas claramente definidas y
documentadas

e Difusién, entre el personal, de las normas
que les afecten y de las consecuencias por
el incumplimiento
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» Responsable de seguridad

e Uno o varios, nombrados por el
Responsable del fichero

e Encargado de coordinar y controlar
las medidas recogidas en el
documento de seguridad

e Designacion Unica del responsable
para todos los ficheros o
diferenciando segun sistema de
tratamiento

e No supone delegacion de
responsabilidad, por parte del
Responsable del fichero

» Registro de Incidencias

Registro de incidencias: tipo, momento de
su deteccién, persona que la notifica,
persona a la que se comunica, los efectos
derivados y las medidas correctoras
aplicadas.

Procedimiento de notificacién y gestion de
las incidencias:

SOLO FICHEROS
AUTOMATIZADOS

Registrar la realizaciéon de
procedimientos de
recuperacion de los datos,
persona que los ejecuta, datos
restaurados y aquellos que
hayan tenido que ser grabados
manualmente

Autorizacion por escrito del
Responsable del fichero para la
ejecucion de los
procedimientos de
recuperacion.

52

@ Junta de

Castilla y Ledn




» Identificacion y Autentificacion

Medidas de Seguridad de nivel Basico

Medidas de seguridad de nivel Medio

SOLO FICHEROS AUTOMATIZADOS
Relacién actualizada de usuarios y accesos
autorizados (control de acceso)
Procedimientos de identificacion y
autentificacion personalizada.
Procedimientos de asignacion, distribucion de
contrasefas
Almacenamiento ininteligible de contrasefias
activas
Periodicidad con que se cambian las
contrasefias (caducidad), en ningun caso
superior a un afo.

SOLO FICHEROS AUTOMATIZADOS

Se establecera el mecanismo que
permita la identificacion, de forma
inequivoca y personalizada, de
todo usuario y la verificacién de que
esta autorizado

Limite de intentos reiterados de
acceso no autorizado
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Medidas de Seguridad de nivel Basico

» Control y Registro de acceso

Medidas de seguridad de nivel Medio

Control de accesos permitidos a cada
usuario segun las funciones asignadas.

Relacion actualizada de usuarios,
perfiles de usuario, y accesos
autorizados

Mecanismos que eviten el acceso a
datos o recursos con derechos distintos
de los autorizados

Concesién de permisos de acceso, sélo
por personal autorizado

Medidas extensivas al personal ajeno
con acceso a los recursos de
informacion

SOLO FICHEROS
AUTOMATIZADOS

Control de acceso fisico a los
locales donde se encuentren
ubicados los sistemas de
informacioén

SOLO FICHEROS
AUTOMATIZADOS

Registrar usuario, hora,
fichero accedido, si ha sido
denegado o autorizado, tipo
de acceso y registro
accedido.

Control por parte del
Responsable de Seguridad
(informe mensual)

Conservacion por 2 afios de
los registros
No sera necesario:

o Que el responsable
del fichero o del
tratamiento sea un
persona fisica

o Que el responsable
del fichero o
tratamiento garantice
que Unicamente él
tiene acceso y los
trata.

SOLO FICHEROS NO

AUTOMATIZADOS

Control de accesos
autorizados

Identificaciéon accesos para
documentos accesibles por
multiples usuarios

54

@ Junta de

Castilla y Ledn




» Gestion de soportes y documentos

Inventario de soportes

Identificacion del tipo de informacién que

contienen, o sistema de etiquetado

Acceso restringido al lugar de
almacenamiento

Autorizacion de las salidas de soportes

(incluidas a través de e-mail)

Medidas para el transporte y el desecho

SOLO FICHEROS AUTOMATIZADOS

SOLO FICHEROS

Registro de entrada y salida de
soportes: documento o soporte,
fecha, emisor/destinatario, numero,
tipo de informacién, forma de envio,
responsable autorizada para
recepcién/entrega

Medidas para impedir la
recuperacion posterior de datos de

AUTOMATIZADOS

Etiquetado de soportes
comprensible para los
usuarios autorizados y
complejo de descifrar
para el resto de
usuarios.

Cifrado de datos en la

de soportes un soporte que vaya a ser distribucion de soportes
desechado o reutilizado Cifrado de datos de
e Medidas que impidan la dispositivos portatiles
recuperacion indebida de la cuando estén fuera de
informacion almacenada en un los locales del
soporte que vaya a salir como responsable del fichero
consecuencia de operaciones de No utilizacion
mantenimiento (tratamiento) de datos
de caracter personal en
dispositivos portatiles
que no permitan su
cifrado. (En caso
contrario, motivacion
justificada en el
Documento de
Seguridad y adopcion
de contramedidas
oportunas)
Mo
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» Copias de respaldo y recuperacion

SOLO FICHEROS AUTOMATIZADOS SOLO FICHEROS
o Verificar la definicion, funcionamiento y AUTOMATIZADOS
aplicacion de los procedimientos de e Copia de respaldo y
copia y recuperacion, al menos cada procedimientos de
seis meses. recuperacion en lugar diferente
¢ Copia de respaldo semanal. a aquél en el que se

encuentren los equipos o
utilizando elementos que
garanticen la integridad y
recuperacion de la
informacion, de forma que sea
posible su recuperacion

e Garantizar la reconstruccion de los datos
en el estado en que se encontraban en
el momento de producirse la pérdida o
destruccioén. Solo en el caso de
existencia de documentacion y que la
copia semanal no permitiera alcanzar
este objetivo se procedera a grabar
manualmente los datos que corresponda

e Las pruebas no se realizaran con datos
reales, salvo que se registren y se
asegure un nivel de seguridad
adecuado. En caso de realizar una
prueba con datos reales se debera de
efectuar copia de seguridad.

56 :
@ Junta de

Castilla y Ledn



> Auditorias

e Al menos, bienal, interna o externa.
Con caracter extraordinario,
siempre que se realicen
modificaciones en el Sl que
puedan repercutir en el
cumplimiento de las medidas de
seguridad implantadas. (Iniciara
un nuevo computo de dos afios)

e Verificacion y control de la
adecuacion de las medidas

e Informe de deteccion de
deficiencias y propuestas
correctoras

e Analisis del responsable de
seguridad y conclusiones al
responsable del fichero o
tratamiento

e Adopcion de las medidas
correctoras adecuadas

> Telecomunicaciones

Medidas de Seguridad de nivel
Basico
Medidas de seguridad de nivel Medio

SOLO FICHEROS
AUTOMATIZADOS

La transmisién de datos de
caracter personal a través de
redes publicas o redes
inaldmbricas de
comunicaciones electronicas
se realizara cifrando dichos
datos.
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> Criterios de archivo

SOLO FICHEROS NO
AUTOMATIZADOS

El archivo de los

documentos debe

realizarse segun criterios
que faciliten su consulta y
localizacién para
garantizar el ejercicio de
los derechos de acceso,
rectificacion, cancelacion y
oposicion

> Almacenamiento

SOLO FICHEROS NO
AUTOMATIZADOS
Dispositivos de
almacenamiento dotados
de mecanismos que
obstaculicen su apertura

SOLO FICHEROS NO
AUTOMATIZADOS
Armarios, archivadores, etc.
de documentos en areas
con acceso protegido con
puertas con llave.
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» Custodia soportes

SOLO FICHEROS NO
AUTOMATIZADOS
Durante la revision o
tramitacion de los

documentos, la persona a
cargo de los mismos debe
ser diligente y custodiarla
para evitar accesos no
autorizados.

» Copia o reproduccion

SOLO FICHEROS NO
AUTOMATIZADOS

Solo puede realizarse por
los usuarios autorizados.

Destruccion de copias
desechadas.

» Traslado documentacion

SOLO FICHEROS NO
AUTOMATIZADOS

Medidas que impidan el
acceso 0 manipulacion.
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A partir de un nivel medio en las medidas de seguridad de los ficheros de caracter
personal, los sistemas de informacion e instalaciones de tratamiento vy
almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria

interna o externa que verifique el cumplimiento de las medidas de seguridad.

Ademas siempre que se realicen modificaciones sustanciales en el sistema de
informacion que puedan repercutir en el cumplimiento de las medidas de seguridad, se

realizara una auditoria extraordinaria.
Pasos en la realizacion de las auditorias:

e En primer lugar serad necesario identificar los ficheros que contienen datos de
caracter personal objeto de la auditoria, tratamiento sobre los mismos, sistema de

tratamiento, procedimientos, etc.

o Posteriormente se procede a identificar el nivel de medidas de seguridad que debe
ser adoptado en base a la naturaleza de la informaciéon que contengan los
diferentes ficheros que son tratados por parte de la Entidad o responsable del
fichero. En funcion del nivel de seguridad, se reflejarian las medidas a adoptar
para cada uno de los ficheros y se comprobaria si estas medidas se han
establecido en la Entidad. En el caso de que la auditoria la realice una empresa
externa, ésta no necesita en ningun caso visualizar los datos personales de los

ficheros, sino que le basta con conocer los campos que contienen.

En el punto IV, del Modelo de Documento de Seguridad que ofrece la Agencia
Espanola de Proteccion de Datos existe una relacion de algunas de las
comprobaciones que se pueden realizar para la realizacion de la auditoria de

seguridad y poder verificar el cumplimiento de las disposiciones del Reglamento.
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e Como resultado de la auditoria se generaran dos tipos de informes:
o Unos informes preliminares por fichero, que incluya:

= Adecuaciéon de las medidas y controles establecidas a lo

dispuesto en el Titulo VIl del Reglamento.

= |dentificacibn de deficiencias y propuesta de medidas

correctoras o complementarias.

= Incluira los datos, hechos y observaciones en que se basen los

dictamenes alcanzados y recomendaciones propuestas.

» Sera analizado por el responsable de seguridad, y elevara sus
conclusiones al responsable del fichero para que adopte las
medidas adecuadas.

o Un informe final de Auditoria por fichero, una vez subsanadas las
irregularidades, que recoja los cumplimientos, incumplimientos vy

recomendaciones.

e Como ultimo paso, los informes de auditoria son revisados por el responsable de
seguridad, que notifica las conclusiones al responsable del fichero o tratamiento
para que adopte las medidas correctoras adecuadas y quedaran a disposicion de
la AGPD.
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En el manejo de datos de caracter personal, las Entidades Publicas deberan tener en

cuenta una serie de consideraciones:
= Advertencia y consentimiento en la recogida de datos de caracter personal.
= Comunicacion de datos entre Administraciones Publicas.
= Regulaciéon de movimientos con terceros.
» Transferencia internacional de datos.

= Derechos de acceso, rectificacion, cancelacion y oposicion de los
ciudadanos.

P
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n la recogida de datos de

Los Articulos 5 y 6 de la LOPD nos hablan tanto del derecho de informacion en la
recogida de datos como del consentimiento del afectado en el tratamiento de los

mismos, como conceptos que hay que diferenciar.
Informacion en la recogida de Datos:

La LOPD indica que los interesados a los que se soliciten datos personales deberan

ser previamente informados de modo expreso, preciso e inequivoco:

= De la existencia de un fichero o tratamiento de datos de caracter personal,
de la finalidad de la recogida de éstos y de los destinatarios de la

informacion.

= Del caracter obligatorio o facultativo de su respuesta a las preguntas que le
sean planteadas.

= De las consecuencias de la obtencion de los datos o de la negativa a

suministrarlos.

» De la posibilidad de ejercitar los derechos de acceso, rectificacion,

cancelacion y oposicion.
» De laidentidad y direccion del responsable del fichero o su representante.

Por lo tanto, en el momento en que una Entidad vaya a realizar una recogida de datos
de caracter personal, y se utilicen cuestionarios u otros impresos, se podra afadir
como clausula las advertencias anteriores. En caso de no existir dicho cuestionario, se
realizara un impreso independiente con la clausula y que la persona firme, de manera
que quede constancia de que ha sido informado y de que da su consentimiento a la

recogida de datos y a su tratamiento.

Cuando los datos de caracter personal no hayan sido recabados del interesado, éste

debe ser informado de forma expresa, precisa e inequivoca por el responsable del

[
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fichero o su representante dentro de los tres meses siguientes al momento del registro

de los datos, salvo que ya hubiera sido informado con anterioridad.
Este derecho de informacion no sera necesario en los siguientes casos:
= Cuando lo prevea expresamente una Ley.
= Cuando el tratamiento tenga fines histéricos, estadisticos o cientificos.

= Cuando la informacién al interesado resulte imposible o exija esfuerzos
desproporcionados, a criterios de la Agencia Espafiola de Proteccion de

Datos.

= Cuando los datos procedan de fuentes accesibles al publico y se destinen a
la actividad de publicidad, prospeccion comercial, en cuyo caso en cada
comunicacion que se dirija al interesado se le informara del origen de los

datos y de la identidad del responsable del tratamiento.
Consentimiento del afectado:

El responsable del tratamiento debera obtener el consentimiento del interesado para el
tratamiento de sus datos de caracter personal, salvo en aquellos supuestos en que no
sea exigible con arreglo a lo dispuesto en las leyes.

La solicitud del consentimiento debera ir referida a un tratamiento o serie de
tratamientos concretos, con delimitacién de la finalidad para los que se recaba, asi
como de las restantes condiciones que concurran en el tratamiento o serie de

tratamientos.
Este consentimiento no sera necesario en los siguientes casos:

= Cuando los datos de caracter personal se recojan para el ejercicio de las
funciones propias de las Administraciones Publicas en el ambito de sus

competencias.
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Cuando se refieran a las partes de un contrato o precontrato de una
relacion comercial, laboral o administrativa y sean necesarios para su

mantenimiento o cumplimiento.

Cuando el tratamiento de datos tenga por finalidad proteger un interés vital

del interesado.

Cuando los datos se encuentren en fuentes accesibles al publico y haya un

interés legitimo del responsable del fichero o del destinatario de los datos.

Los datos de caracter personal solo se podran recoger para su tratamiento y no

podran usarse para finalidades incompatibles con aquellas para las que los datos

hubieran sido recogidos.

Los datos de caracter personal recogidos deberan ser tratados de forma leal y licita y

siempre atendiendo a los siguientes principios de calidad de los datos:

Deberan ser recogidos para el cumplimiento de finalidades determinadas,
explicitas y legitimas del responsable del tratamiento.

Solo podran ser objeto de tratamiento los datos que sean adecuados,
pertinentes y no excesivos en relacion con las finalidades determinadas,

explicitas y legitimas para las que se hayan obtenidos.

Los datos deben ser exactos y puestos al dia de forma que respondan con

veracidad a la situacion actual del afectado.

Los datos seran cancelados cuando ya no sean necesarios para la finalidad

para la que se recogieron.

Los datos de caracter personal seran tratados de forma que permitan el

ejercicio de acceso, en tanto no proceda su cancelacion.

El responsable del fichero o tratamiento y quienes intervengan en cualquier fase del

tratamiento de los datos de caracter personal estan obligados al secreto profesional
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respecto de los mismos y al deber de guardarlos, estas obligaciones subsistiran
incluso después de finalizar su relacion con el titular del fichero o con el responsable

del mismo.

La clausula de recogida de datos es el documento que se debe utilizar como nota
legal para figurar en todos los contratos, folletos o formularios en los cuales se lleve a

cabo una recogida de datos de caracter personal.

En la pagina siguiente podemos ver dos ejemplos de clausulas de recogida de datos

de caracter personal, un modelo sin cesion de datos y otro con la cesion de datos.
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MODELO DE CLAUSULA DE RECOGIDA DE DATOS DE CARACTER PERSONAL

TEXTO SIN CESION DE DATOS

Los datos recabados, conforme a lo previsto en la Ley Organica 15/1999 de Proteccion de Datos de
Caracter Personal, en el presente contrato seran incluidos en un fichero denominado (Nombre del
fichero ante la AEPD), inscrito en el Registro General de la Agencia Espafiola de Proteccion de
Datos y cuya titularidad pertenece a (nombre de la Entidad direccién), en adelante Responsable
del Fichero.

La finalidad de esta recogida de datos de caracter personal es (indicar finalidades). En caso de
negarse a comunicar los datos, podria ser imposible mantener cualquier tipo de relacion
(administrativa, comercial o laboral) con usted.

Vd. da, como titular de los datos, su consentimiento y autorizacion al Responsable del Fichero para
la inclusion de los mismos en el fichero ut supra detallado. En cualquier caso, podra ejercitar
gratuitamente los derechos de acceso, rectificacion, cancelacion y oposicion (siempre de acuerdo
con los supuestos contemplados por la legislacion vigente) dirigiéndose a (nombre de la entidad),
con direccion (direccion), o bien y con caracter previo a tal actuacion, solicitar con las mismas
sefias que le sean remitidos los impresos que el Responsable del Fichero dispone a tal efecto.

Por todo ello, para que conste a los efectos oportunos, Vd. Muestra su conformidad con lo que en
esta clausula detallado, de acuerdo con la firma estampada en el documento al que esta clausula
figura anexionado.

Figura 13: Clausula de recogida de datos de caracter personal
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68

MODELO DE CLAUSULA DE RECOGIDA DE DATOS DE CARACTER PERSONAL

TEXTO CON CESION DE DATOS

Los datos recabados, conforme a lo previsto en la Ley Organica 15/1999 de Proteccion de Datos de
Caracter Personal, en el presente contrato seran incluidos en un fichero denominado (Nombre del
fichero ante la AEPD), inscrito en el Registro General de la Agencia Espafiola de Proteccion de
Datos y cuya titularidad pertenece a (nombre de la Entidad direccién), en adelante Responsable
del Fichero.

Asimismo, el titular de los datos autoriza expresamente a ceder los mismos a las siguientes
organizaciones: (listado de empresas u organizaciones), con la finalidad de que estas
compafiias puedan remitir, por cualquier medio, informacién sobre sus respectivos servicios,
productos, ofertas o promociones especiales (incluir mas u otras finalidades si fuere oportuno).
Para ello el Responsable del Fichero cederd, con la finalidad indicada, los siguientes datos de
caracter personal: (listado de datos cedidos), pudiendo Vd. en todo caso ejercitar los derechos
que le asisten y que, a renglén seguido, se especifican.

La finalidad de esta recogida de datos de caracter personal es: (indicar la finalidad de la
recogida). En caso de negarse a comunicar los datos, podria ser imposible mantener cualquier tipo
de relacién (administrativa, comercial o laboral) con usted.

Vd. da, como titular de los datos, su consentimiento y autorizacién al Responsable del Fichero para
la inclusion de los mismos en el fichero ut supra detallado. Asi mismo, declara estar informado de
las condiciones y cesiones detalladas en la presente clausula y, en cualquier caso, podra ejercitar
gratuitamente los derechos de acceso, rectificacion, cancelacion y oposicion (siempre de acuerdo
con los supuestos contemplados por la legislacion vigente) dirigiéndose a (nombre de la entidad),
con direccion (direccion), o bien y con caracter previo a tal actuacion, solicitar con las mismas
sefias que le sean remitidos los impresos que el Responsable del Fichero dispone a tal efecto.

En caso de que se oponga a la cesion de sus datos en los términos previstos marque una cruz en
esta casilla. En caso contrario, se entendera que presta su consentimiento tacito a tal efecto.

Figura 14: Clausula de recogida de datos de caracter personal con cesién de

datos
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El responsable del fichero o tratamiento debera conservar el soporte en el que consten
estas clausulas. Para el almacenamiento de los soportes, el responsable del fichero o
tratamiento podra utilizar medios informaticos o telematicos. En particular podra
proceder al escaneado de la documentacion en soporte papel, siempre y cuando se
garantice que en dicha automatizacion no ha mediado alteracion alguna de los

soportes originales.
Consentimiento para el tratamiento de datos de menores de edad:

Segun el articulo 13 del Reglamento de desarrollo de la LOPD, podra procederse al
tratamiento de los datos de mayores de catorce afnos con su consentimiento salvo en
aquellos casos en los que la Ley exija para su prestacion la asistencia de los titulares
de la patria potestad o tutela. En el caso de los menores de catorce afios se requerira
el consentimiento de los padres o tutores.

No podran obtenerse datos del menor que permita obtener informacién sobre los
demas miembros del grupo familiar, como datos relativos a la actividad profesional de
sus progenitores, informacion econdémica, etc. No obstante si podra recabarse
informacion de la identificacion y direccion de los padres o tutores con la finalidad de

recabar la autorizacion necesaria.

La informacion dirigida a menores de edad debera expresarse en un lenguaje que sea

facilmente comprensible por ellos.

La figura del responsable del fichero o tratamiento es el responsable de garantizar que
se ha comprobado de modo efectivo la edad del menor y la autenticidad del

consentimiento recabado a sus padres o tutores.
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traciones Publicas

En el caso de datos de caracter personal elaborados o recogidos por las
Administraciones Publicas para el desarrollo de sus funciones no seran comunicados a
otras Administraciones Publicas para el ejercicio de competencias diferentes o de
competencias que versen sobre materias distintas, salvo cuando la comunicacién
hubiera sido prevista por las disposiciones de creacién del fichero o por disposicion de
rango superior que regule su uso o cuando la comunicacion tenga por objeto el

tratamiento posterior de los datos con fines historicos, estadisticos o cientificos.

Se permite la comunicacion de datos entre Administraciones Publicas cuando una de

ellas obtenga o elabore los datos con destino a otra.
En estos casos no sera necesario el consentimiento previo del interesado.

No obstante la comunicacion de datos recogidos de fuentes accesibles al publico no
podra efectuarse a ficheros de titularidad privada, sélo con el consentimiento del

interesado.
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con terceros

Los datos de caracter personal objeto del tratamiento sélo podran ser comunicados a

un tercero para el cumplimiento de fines directamente relacionados con la funciones

legitimas del cedente y del cesionario con el previo consentimiento del interesado.

Esta relacion cedente/cesionario debe plasmarse a través de un contrato de cesioén de

datos de caracter personal.

De cara a la cesion de datos no sera preciso el consentimiento ni un soporte

contractual cuando:

71

Cuando la cesion esta autorizada en una Ley.
Cuando se trate de datos recogidos de fuentes accesibles al publico.

Cuando el tratamiento responda a la libre y legitima aceptacion de una
relacion juridica cuyo desarrollo, cumplimiento y control implique
necesariamente la conexion de dicho tratamiento con ficheros de terceros.
En este caso la comunicacién sélo sera legitima en cuanto se limite a la

finalidad que la justifique.

Cuando la comunicacion que deba efectuarse tenga por destinatario al
Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el
Tribunal de Cuentas, o a las instituciones autonémicas con funciones
analogas al Defensor del Pueblo o al Tribunal de Cuentas y se realice en el

ambito de las funciones que tiene atribuidas.

Cuando la cesion se produzca entre Administraciones Publicas y tenga por
objeto el tratamiento posterior de los datos con fines histéricos, estadisticas
o cientificos, o cuando los datos de caracter personal hayan sido recogidos

o elaborados por una Administraciéon Publica con destino a otra.

Cuando la cesién de datos de caracter personal relativos a la salud sea
necesaria para solucionar una urgencia que requiera que requiera acceder

a un fichero o para realizar los estudios epidemioldgicos.
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No se considera comunicacion de datos el acceso de un tercero cuando dicho acceso

sea necesario para la prestacion de un servicio al Responsable del tratamiento.

El tratamiento de datos de caracter personal por cuenta de terceros debera estar
regulado en un contrato de prestacién de servicios que debera contar por escrito 0 en
alguna forma que permita acreditar su celebracién y contenido, estableciéndose
expresamente que el encargado del tratamiento Unicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los aplicara o
utilizara con fin distinto al que figure en el contrato, ni los comunicara, ni siquiera para

Su conservacion, a otras personas.

Se debera establecer:
= Las instrucciones del responsable del fichero.
= Fin de la utilizacion de los datos.
= Prohibicidon de comunicacién a otras personas.
= Las medidas de seguridad a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento, de igual forma ocurrira con los
soportes o documentos en que consten datos de caracter personal objeto del

tratamiento.

En el caso de que el encargado del tratamiento destine los datos a fines distintos que

los estipulados en el contrato, respondera a las infracciones incurridas.

En la pagina siguiente podemos ver un ejemplo de acuerdo de confidencialidad
entre organizaciones cuando sea necesario proporcionar informacion confidencial a la
empresa contratada, este modelo se utilizara como referencia en aquellos casos en los
que la Entidad Local lleve a cabo relaciones contractuales con un tercero y se prevea

la posibilidad de proporcionarle informacion confidencial.
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ACUERDO DE CONFIDENCIALIDAD

Por el presente documento, D/D? con NIF n° actuando en nombre y representacion de la
empresa en adelante denominada la Empresa, con CIF , con domicilio comercial en
participante en el proyecto , en adelante PROYECTO,
MANIFIESTA

e  Que la EMPRESA se dedica a
e  Que la EMPRESA dispone de informacion tecnoldgica referente al PROYECTO
e Que la EMPRESA esta interesada en tener acceso a la informacién necesaria para llevar a cabo el

PROYECTO
Por lo expuesto la EMPRESA,
SE COMPROMETE A:
PRIMERO.- A que toda la informacién de caracter confidencial suministrada y obtenida, NO sea facilitada a ninguna
otra persona que no esté implicada en el proceso.
SEGUNDO.- A que la informacién de caracter confidencial obtenida en el proceso NO llegue a conocimiento de
terceros por causas de negligencia, entendiéndose a tales efectos que el riesgo de pérdida casual, robo, etc. de

dicha informacién, sera responsabilidad de la EMPRESA.

TERCERO.- A que la informacién de caracter confidencial obtenida NO se utilice con fines distintos al del proyecto.

CUARTO.- A responder por el incumplimiento de las obligaciones asumidas en los compromisos anteriores, sin
perjuicio, en su caso, de la responsabilidad penal de acuerdo con la legislacion vigente.

En cualquier caso la EMPRESA, esta obligada al cumplimiento de lo dispuesto en:

e La Ley Organica de Protecciéon de Datos 15/1999 de 13 de Diciembre, sus disposiciones de desarrollo, y
demas normativa vigente.

QUINTO.- En todo caso, la EMPRESA garantiza que el acceso a la informacion se limitara estrictamente a aquellos
empleados de la misma que necesiten informacién para cumplir con los fines precisos en el PROYECTO y que éstos
estaran obligados a guardar el secreto, a que obliga la Ley, de la informacién obtenida, extendiéndose el presente
acuerdo a aquellas empresas subcontratadas y sus empleados, para la realizacion del PROYECTO.
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SEXTO.- La duracién de los compromisos asumidos en el presente documento comprendera la completa duracion
del PROYECTO, y se prorrogara por un periodo de.............. afo/s a partir de la fecha de finalizacién del contrato,
salvo que la Junta de Castilla y Le6n autorice su difusion.

Y para que asi conste a los efectos oportunos se extiende por duplicado en el lugar y fecha indicados

Entidad

Firma representante

DNI representante

Figura 15: Modelo de Acuerdo de Confidencialidad
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En el caso de intercambio de informacién confidencial entre diferentes organizaciones,
se realizara un contrato de confidencialidad, que se utilizara como referencia en
aquellos casos en los que la organizacion lleve a cabo relaciones contractuales con un
tercero y se prevea la posibilidad de intercambiar informacion confidencial entre
ambas. En la pagina siguiente podemos ver un modelo de dicho contrato de

confidencialidad.
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CONTRATO DE CONFIDENCIALIDAD

Al objeto de garantizar la confidencialidad del presente [Proyecto, colaboracion entre las partes implicadas], se
hace necesario la firma de un acuerdo que garantice unos niveles de confianza entre las partes. El documento se
firmara una vez aceptado y firmado el (tipo: contrato, acuerdo,...] por ambas partes.

El contenido del acuerdo es el que figura a continuacion. Contenido

DE UNA PARTE: [nombre de la organizacién]y en su nombre y representacién (con poder suficiente para ello)
D/Dfia. [nombre completo], en calidad de [cargo, administrador, apoderado,...]

DE OTRA PARTE: [nombre de la organizacién]. y en su nombre y representaciéon (con poder suficiente para
ello) D/Dfa. [nombre completo], en calidad de [cargo, administrador, apoderado,...]

Reunidos en [lugar de la firma del contrato], a [dia] de [Mes] de [Afo]
EXPONEN

| — Que las partes, anteriormente citadas, estan interesadas en el desarrollo del presente contrato, para lo cual,
aceptaron celebrar el presente Acuerdo de Confidencialidad con el fin de establecer el procedimiento que regira la
custodia y no transmisién a terceros de la informacién distribuida entre las partes, asi como los derechos,
responsabilidades y obligaciones inherentes en calidad de remitente, Propietario y «Destinatario» de la referida
informacion.

Il — Que las partes, en virtud de lo anteriormente expuesto, convinieron que el presente Acuerdo de Confidencialidad
se rija por la normativa aplicable al efecto y, en especial por las siguientes.

CLAUSULAS
PRIMERA - Definiciones

A los efectos del presente Acuerdo, los siguientes términos seran interpretados de acuerdo con las definiciones
anexas a los mismos. Entendiéndose por:

- «Informacion propia»: tendra tal consideracion y a titulo meramente enunciativo y no limitativo, lo siguiente:
descubrimientos, conceptos, ideas, conocimientos, técnicas, disefios, dibujos, borradores, diagramas, textos,
modelos, muestras, bases de datos de cualquier tipo, aplicaciones, programas, marcas, logotipos, asi como cualquier
informacién de tipo técnico, industrial, financiero, publicitario, de caracter personal o comercial de cualquiera de las
partes, esté o no incluida en la solicitud de oferta

presentada, independientemente de su formato de presentacion o distribucién, y aceptada por los «Destinatarios».

- «Fuente»: tendra la consideracién de tal, cualquiera de las partes cuando, dentro de los términos del presente
Acuerdo, sea ella la que suministre la Informacién Propia y/o cualquiera de los implicados (accionistas, directores,
empleados, ...) de la empresa o la organizacion.

- «Destinatarios»: tendran la consideracion de tales cualquiera de las partes cuando, dentro de los términos del
presente Acuerdo, sea ellos quienes reciban la Informacion Propia de la otra parte.
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SEGUNDA.- Informacién Propia.

Las partes acuerdan que cualquier informacion relativa a sus aspectos financieros, comerciales, técnicos, y/o
industriales suministrada a la otra parte como consecuencia de la solicitud de Oferta para el desarrollo del presente
proyecto objeto del contrato, o en su caso, de los acuerdos a los que se lleguen (con independencia de que tal
transmisién sea oral, escrita, en soporte magnético o en cualquier otro mecanismo informatico, grafico, o de la
naturaleza que sea) tendra consideracion de informacion confidencial y sera tratada de acuerdo con lo establecido en
el presente documento. Esa informacion, y sus copias y/o reproducciones tendran la consideracién de «Informacion
propia» los efectos del presente acuerdo.

TERCERA.- Exclusion del Presente Acuerdo.

No se entendera por «Informacién propia», ni recibira tal tratamiento aquella informacién que:

| — Sea de conocimiento publico en el momento de su notificacion al «Destinatario» o después de producida la
notificaciéon alcance tal condicién de publica, sin que para ello el «Destinatario» violentara lo establecido en el
presente acuerdo, es decir, no fuera el «Destinatario» la causa o «Fuente» ultima de la divulgacién de dicha
informacion.

Il — Pueda ser probado por el «Destinatario», de acuerdo con sus archivos, debidamente comprobados por la
«Fuente», que estaba en posesiéon de la misma por medios legitimos sin que estuviese vigente en ese momento
algun y anterior acuerdo de confidencialidad al suministro de dicha informacion por su legitimo creador.

Il — Fuese divulgada masivamente sin limitacion alguna por su legitimo creador.

IV — Fuese creada completa e independientemente por el «Destinatario», pudiendo este demostrar este extremo, de
acuerdo con sus archivos, debidamente comprobados por la «Fuente».

CUARTA .- Custodia y no divulgacion.

Las partes consideran confidencial la «Informacién propia» de la otra parte que le pudiera suministrar y acuerdan su
guarda y custodia estricta, asi como a su no divulgaciéon o suministro, ni en todo ni en parte, a cualquier tercero sin el
previo, expreso y escrito consentimiento de «Fuente». Tal consentimiento no sera necesario cuando la obligacion de
suministrar o divulgar la «Informacién propia» de la «Fuente» por parte del «Destinatario» venga impuesta por Ley en
vigor o Sentencia Judicial Firme.

Este Acuerdo no autoriza a ninguna de las partes a solicitar o exigir de la otra parte el suministro de informacion,
y cualquier obtencion de informacién de/o sobre la «Fuente» por parte del «Destinatario» sera recibida por éste con
el previo consentimiento de la misma.

QUINTA.- Soporte de la «Informacién propia».

Toda o parte de la «Informacion propia», papeles, libros, cuentas, grabaciones, listas de clientes y/o socios,
programas de ordenador, procedimientos, documentos de todo tipo o tecnologia en el que el suministro fuese hecho
bajo la condicién de «Informacién propia», con independencia del soporte que la contuviera, tendra la clasificacion de
secreta, confidencial o restringida.

N
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SEXTA.- Responsabilidad en la Custodia de la «Informacién propia».

La «Informacién propia» podra ser dada a conocer por el «Destinatario» o sus directivos y/o sus empleados, sin
perjuicio de que el «Destinatario» tome cuentas medidas sean necesarias para el exacto y fiel cumplimento del
presente Acuerdo, debiendo necesariamente informar a unos y otros del caracter secreto, confidencial, o restringido
de la informacién que da a conocer, asi como da existencia del presente Acuerdo.

Asi mismo, el «Destinatario» debera dar a sus directivos y/o sus empleados, las directrices e instrucciones que
considere oportunas y convenientes a los efectos de mantener el secreto, confidencial, o restringido de la
informacion propia de la «Fuente». El «Destinatario» debera advertir a todos sus directivos, empleados, etc., que de
acuerdo con lo dispuesto en este acuerdo tengan acceso a la «Informacién propia», de las consecuencias y
responsabilidades en las que el «Destinatario» puede incurrir por la infraccion por parte de dichas personas, de lo
dispuesto en este Acuerdo.

Sin perjuicio de lo anterior, la «<Fuente» podra pedir y recabar del «Destinatario», como condicién previa al suministro
de la «Informacion propia», una lista de los directivos y empleados que tendran acceso a dicha informacion, lista que
podra ser restringida o reducida por la «Fuente».

Esta lista sera firmada por cada uno de los directivos y empleados que figuren en ella, manifestando expresamente
que conocen la existencia del presente Acuerdo y que actuaran de conformidad con lo previsto en él. Cualquier
modificacién de la lista de directivos y/o empleados a la que se hizo referencia anteriormente sera comunicada de
forma inmediata a la «Fuente», por escrito conteniendo los extremos indicados con anterioridad en este parrafo.

Sin perjuicio de lo previsto en los parrafos anteriores, cada parte sera responsable tanto de la conducta dos sus
directivos y/o empleados como de las consecuencias que de ella se pudieran derivarse de conformidad con lo
previsto en el presente Acuerdo.

SEPTIMA.- Responsabilidad en la custodia de la «Informacién propia».

El «Destinatario» sera responsable de la custodia de la «Informacién propia» y cuantas copias pudiera tener de la
misma suministrada por la «Fuente», en orden a su tratamiento, como secreta, confidencial o restringida, en el
momento presente y futuro, salvo indicacion explicita de la «Fuente».

Al objeto de garantizar esta custodia, se debera devolver la «Informacién propia» y cuantas copias pudiera tener de
la misma suministrada por la «Fuente», a la terminacion de las relaciones comerciales, o antes, si fuera requerido por
la «Fuente» y respondiendo a los dafios y perjuicios correspondientes, en el caso de incumplimiento de lo aqui
dispuesto. (En aquellos casos en los que no fuera necesaria la devolucion de la «Informacién propia» debera
eliminarse este parrafo)
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OCTAVA.- Incumplimiento.

El incumplimiento de las obligaciones de confidencialidad plasmadas en este documento, por cualquiera de las
partes, sus empleados o directivos, facultard a la otra a reclamar por la via legal que estime mas procedente, a la
indemnizacion de los dafios y perjuicios ocasionados, incluido el lucro cesante.

NOVENA.- Duracién del Acuerdo de Confidencialidad.

Ambas partes acuerdan mantener el presente Acuerdo de Confidencialidad, ain después de terminar sus relaciones
comerciales.

DECIMA.- Legislacién Aplicable

El presente Acuerdo de Confidencialidad se regira por la Legislacién Espafiola, y cualquier disputa, controversia o
conflicto en cuanto a la interpretacién o ejecucion del presente Acuerdo sera sometido a la jurisdiccion de los
Tribunales de (Valladolid), con exclusion de cualquier otro que pudiera corresponder a las partes, al que en este
momento renuncian.

Y en prueba de esta conformidad, las partes firman o presente acuerdo, por duplicado y a un solo efecto, en el lugar
y fecha ut supra.

Figura 16: Modelo de Contrato de Confidencialidad
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Se considera transferencia internacional de datos toda transmision de los mismos
fuera del espacio econémico europeo. En particular, se consideran como tales las que
constituyan una cesion o comunicacion de datos y las que tengan por objeto la
realizacion de un tratamiento de datos por cuenta del responsable de fichero.

No podran realizarse transferencias temporales ni definitivas de datos de caracter
personal que haya sido objeto de tratamiento, o hayan sido recogidos para someterlos
a dicho tratamiento, con destino a paises que no proporcionen un nivel de proteccién
equiparable al que presta la LOPD, salvo que se obtenga autorizacion previa del
Director de la AGPD.

Excepciones:

= Cuando la transferencia internacional sea a través de los tratados o

convenios firmados por Espafa.

= Cuando la transferencia se haga a efectos de prestar o solicitar auxilio

judicial internacional.

= Cuando la transferencia sea necesaria para la prevencion o para el
diagndstico de médicos, prestacion de asistencia sanitaria o tratamientos

médicos.
= Cuando se refiera a transferencias dinerarias.

» Cuando el afectado haya dado su consentimiento inequivoco a la

transferencia prevista.

= Para un contrato entre el afectado y el responsable del fichero, o entre éste

y un tercero.
» Cuando sea necesaria para la salvaguardia de un interés publico.

= Cuando sea necesaria para el reconocimiento, ejercicio o defensa de un

derecho en un proceso judicial.
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= Cuando la transferencia se realice desde un registro publico y sea acorde

con la finalidad del mismo.
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ién, cancelacién y oposicion

La LOPD reconoce como derechos basicos de los afectados o titulares de los datos de
caracter personal los derechos de acceso, rectificacion, cancelacion y oposicion. Estos
derechos son personalisimos y seran ejercidos por el afectado, acreditando su
identidad.

La Entidad debera conceder al interesado un medio sencillo y gratuito para el ejercicio
de estos derechos.

El ejercicio de los derechos debe llevarse a cabo mediante comunicacion dirigida al
Responsable del fichero y contendra:

= Nombre y apellidos del interesado; fotocopia de su documento nacional de
identidad, o de su pasaporte u otro documento valido que lo identifique y, en su
caso, de la persona que lo represente, o instrumentos electronicos equivalentes;
asi como el documento o instrumento electrénico acreditativo de tal
representacién. La utilizacion de firma electrénica identificativa del afectado eximira

de la presentacién de las fotocopias del DNI o documento equivalente.
= Peticion en que se concreta la solicitud.
= Direccién a efectos de notificaciones, fecha y firma del solicitante.
= Documentos acreditativos de la peticion que formula, en su caso.

El responsable del tratamiento debera contestar la solicitud que se le dirija en todo
caso, con independencia de que figuren o no datos personales del afectado en sus
ficheros.

En el caso de que la solicitud no reuna los requisitos especificados en el apartado

primero, el responsable del fichero debera solicitar la subsanacién de los mismos.
Derecho de acceso:

El derecho de acceso es el derecho del afectado a obtener informacion sobre si sus

propios datos de caracter personal estan siendo objeto de tratamiento, la finalidad del
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tratamiento, asi como la informacién disponible sobre el origen de dichos datos y las

comunicaciones realizadas o previstas de los mismos.

En virtud del derecho de acceso el afectado podra obtener del responsable del
tratamiento informacién relativa a datos concretos, a datos incluidos en un

determinado fichero, o a la totalidad de sus datos sometidos a tratamiento.

Al ejercitar el derecho de acceso, el afectado podra optar por recibir la informacién a

través de uno o varios de los siguientes sistemas de consulta del fichero:
= Visualizacion en pantalla.
= Escrito, copia o fotocopia remitida por correo, certificado o no.
=  Telecopia.
= Correo electronico u otros sistemas de comunicaciones electrénicas.

= Cualquier otro sistema que sea adecuado a la configuracion o implantacién
material del fichero o a la naturaleza del tratamiento, ofrecido por el
responsable.

El responsable del fichero resolvera sobre la solicitud de acceso en el plazo maximo
de un mes a contar desde la recepcién de la solicitud.

En la siguiente pagina podemos ver un modelo para el ejercicio del derecho de
acceso, siempre que un ciudadano titular de datos de caracter personal desee acceder

a conocer los datos que la Entidad tiene de él.

Posteriormente se muestra un posible modelo de contestacién al derecho de acceso.

o~
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MODELO EJERCICIO DEL DERECHO DE ACCESO

DATOS DEL RESPONSABLE DEL FICHERO:

Nombre: (Entidad local)
Direccion:

DATOS DEL SOLICITANTE

D./D?# (Nombre completo del solicitante), mayor de edad, con domicilio (nombre de la via), n° (ndmero), Localidad
(Localidad, municipio), Provincia (provincia) C.P. (cédigo postal), con D.N.I. (indicar el nimero), del que acompafa
fotocopia, por medio del presente escrito manifiesta su deseo de ejercer su derecho de acceso a sus datos de
caracter personal, de conformidad con los articulos 15 de la Ley Organica 15/1999 de Proteccion de Datos, y los
articulos 27, 28, 29 y 30 del Real Decreto 1720/2007.

SOLICITA:

1. Que se le facilite gratuitamente el acceso a los ficheros en el plazo maximo de un mes a contar desde la recepcion
de esta solicitud, atendiendo que si transcurre este plazo sin que de forma expresa se conteste la mencionada
peticion de acceso se entendera denegada. En este caso se interpondra la oportuna reclamacion ante la Agencia de
Proteccién de Datos para iniciar el procedimiento de tutela de derechos, en virtud del articulo 18 de la Ley Organica y
el 29 del Real Decreto 1720/2007.

2. Que si la solicitud del derecho de acceso fuese estimada, se remita por (correo, correo electrénico, etc.) la
informacion a la direccion (arriba indicada, indicar direccion de correo, etc.) en el plazo de diez dias desde la
resolucion estimatoria de la solicitud de acceso.

3. Que esta informacién comprenda de modo legible e inteligible los datos de base que sobre mi persona estén

incluidos en sus ficheros, y los resultantes de cualquier colaboracién, proceso o tratamiento, asi como el origen de
los datos, los cesionarios y la especificacion de los concretos usos y finalidades para los que se almacenaros.

En (lugar), a (dia) de (mes) de (afio)

Firmado (nombre completo del solicitante)

Figura 17: Modelo de ejercicio de derecho de acceso
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MODELO DE RESPUESTA AL DERECHO DE ACCESO

A la vista de la solicitud de D...., [tercero, funcionario, laboral, vecino, contribuyente, residente, etc. del Ayuntamiento
de ) sobre acceso a sus datos de de caracter personal incluidos en el fichero de [introducir fichero], habiendo
considerado su solicitud adecuada a Derecho, de acuerdo con lo dispuesto en la Ley Organica 15/1999 de
Protecciéon de Datos de Caracter Personal y su normativa de desarrollo, pasamos a informarle, dentro del plazo
previsto [en el caso de que la solicitud no cumpla con los requisitos sefialados en el articulo 8 se le comunicara al
interesado dentro del plazo de diez dias para que subsane los defectos], de lo siguiente:

1. El Ayuntamiento de trata los siguientes datos de caracter personal relativos a su persona:

Datos identificativos:

Datos académicos:

Datos de empleo y profesionales:

Datos econémico financieros:

Datos de participacion en servicio universitarios:
Datos de salud:

2. Lafinalidad para la que se tratan sus datos es:
3. El origen de sus datos es:

4. Las empresas y organismos publicos cesionarios de sus datos son las siguientes: [introducir entidades cesionarias
con la direccién. No sera necesario introducir la direccién en el caso de organismos oficiales] para la finalidad de

L1

Quedamos a su disposicién para cualquier cuestion.

Atentamente, El Sr Alcalde

Figura 18: Modelo de respuesta al derecho de acceso
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Derechos de rectificacion y cancelacion

El derecho de rectificacion es el derecho del afectado a que se modifiquen los datos

que resulten ser inexactos o incompletos.

El ejercicio del derecho de cancelacién dara lugar a que se supriman los datos que

resulten ser inadecuados o excesivos.

La solicitud de rectificacion debera indicar a qué datos se refiere y la correccién que
haya de realizarse y debera ir acompanada de la documentacion justificativa de lo

solicitado.

En la solicitud de cancelacion, el interesado debera indicar a qué datos se refiere,

aportando al efecto la documentacion que lo justifique, en su caso.

El responsable del fichero resolvera sobre la solicitud de rectificacion o cancelacion en
el plazo maximo de diez dias a contar desde la recepcion de la solicitud.

Si los datos rectificados o cancelados hubieran sido cedidos previamente, el
responsable del fichero debera comunicar la rectificacion o cancelacién efectuada al

cesionario, en idéntico plazo.

En la siguiente pagina podemos ver dos modelos para los ejercicios de derecho de

rectificacion y cancelacion.

El modelo de derecho de rectificacion se utilizara siempre que un ciudadano titular de
datos de caracter personal desee rectificar los datos de caracter personal que la

Entidad tiene de él.

El modelo de derecho de cancelacion se utilizara siempre que un ciudadano titular de
datos de caracter personal desee cancelar totalmente el uso de los datos de caracter

personal que la Entidad tiene de él.

Ademas se muestran dos posibles modelos de contestacion a dichos derechos de

rectificacion y cancelacion.
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MODELO EJERCICIO DEL DERECHO DE RECTIFICACION

DATOS DEL RESPONSABLE DEL FICHERO:

Nombre: (Entidad local)

Direccion:

DATOS DEL SOLICITANTE

D./D?# (Nombre completo del solicitante), mayor de edad, con domicilio (nombre de la via), n° (ndmero), Localidad
(Localidad, municipio), Provincia (provincia) C.P. (cédigo postal), con D.N.l. (indicar el nimero), del que acompafa
fotocopia, por medio del presente escrito manifiesta su deseo de ejercer su derecho de rectificacion sobre sus datos
de caracter personal, de conformidad con los articulos 16 de la Ley Organica 15/1999 de Proteccién de Datos, y los
articulos 31, 32 y 33 del Real Decreto 1720/2007.

SOLICITA:

1. Que proceda gratuitamente a la efectiva correccion en el plazo de diez dias desde la recepcion de esta solicitud,
de los datos inexactos relativos a mi persona que se encuentran en sus ficheros.

2. Los datos que hay que rectificar se enumeran en la hoja anexa, haciendo referencia a los documentos que se
acompafan a esta solicitud y que acreditan, en caso de ser necesario, la veracidad de los nuevos datos.

3. Que me comuniquen de forma escrita a la direccion arriba indicada, la rectificacion de los datos una vez realizada.
4. Que, en caso de que el responsable del fichero considere que la rectificacion o la cancelacion no procede, lo

comunique igualmente, de forma motivada y dentro del plazo de diez dias sefialado, a fin de poder interponer la
reclamacion prevista en el articulo 18 de la Ley.

En (lugar), a (dia) de (mes) de (afio)

Firmado (nombre completo del solicitante)

Figura 19: Modelo del ejercicio del derecho de rectificacion
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MODELO EJERCICIO DEL DERECHO DE CANCELACION

DATOS DEL RESPONSABLE DEL FICHERO:

Nombre: (Entidad local)
Direccion:

DATOS DEL SOLICITANTE

D./D? (Nombre completo del solicitante), mayor de edad, con domicilio (nombre de la via), n° (ndmero), Localidad
(Localidad, municipio), Provincia (provincia) C.P. (cédigo postal), con D.N.l. (indicar el nimero), del que acompafa
fotocopia, por medio del presente escrito manifiesta su deseo de ejercer su derecho de cancelacion sobre sus datos
de caracter personal, de conformidad con los articulos 16 de la Ley Organica 15/1999 de Proteccién de Datos, y los
articulos 31, 32 y 33 del Real Decreto 1720/2007.

SOLICITA:

1. Que en le plazo de diez dias desde la recepcion de esta solicitud, se proceda a la efectiva cancelaciéon de
cualesquiera datos relativos a mi persona que se encuentren en sus ficheros, en los términos previstos en la Ley
Organica 15/1999 de Proteccién de Datos de Caracter Personal y me lo comuniquen de forma escrita a la direccion
arriba indicada.

2. Que, en el caso de que el responsable del fichero considere que la cancelacién no procede, lo comunique

igualmente, de forma motivada y dentro del plazo de diez dias sefialado, a fin de poder interponer la reclamacion
prevista en el articulo 18 de la Ley.

En (lugar), a (dia) de (mes) de (afio)

Firmado (nombre completo del solicitante)

Figura 20: Modelo de ejercicio del derecho de cancelacion

—

1%
WH Junta de
Castilla y Ledn




89

MODELO DE RESPUESTA AL DERECHO DE RECTIFICACON

A la vista de la solicitud de D...., [tercero, funcionario, laboral, vecino, contribuyente, residente, etc. del Ayuntamiento
de ) sobre la rectificacién de sus datos de caracter personal incluidos en el fichero de [introducir fichero],
habiendo considerado su solicitud adecuada a Derecho, de acuerdo con lo dispuesto en la Ley Organica 15/1999 de

Proteccion de Datos de Caracter Personal y su normativa de desarrollo, pasamos a informarle, dentro del plazo
previsto, de lo siguiente:

1. Los datos de caracter personal relativos a que constaban en nuestros ficheros han sido modificados de
acuerdo a su solicitud efectuada en fecha , por lo que a partir de ahora consta en nuestros archivos.

Figura 21: Modelo de respuesta al derecho de rectificacion

MODELO DE RESPUESTA AL DERECHO DE CANCELACION

A la vista de la solicitud de D...., [tercero, funcionario, laboral, vecino, contribuyente, residente, etc. del Ayuntamiento
de ) sobre la cancelacion de sus datos de caracter personal incluidos en el fichero de [introducir fichero],
habiendo considerado su solicitud adecuada a Derecho, de acuerdo con lo dispuesto en la Ley Organica 15/1999 de
Proteccion de Datos de Caracter Personal y su normativa de desarrollo, pasamos a informarle, dentro del plazo
previsto, de lo siguiente:

1. Los datos de caracter personal relativos a que constaban en nuestros ficheros han sido cancelados por lo
que no se realizara tratamiento alguno de los mismos en adelante.

Atentamente,

El Sr Alcalde

Figura 22: Modelo de respuesta al derecho de cancelacién
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Derechos de oposicion

El derecho de oposicién es el derecho del afectado a que no se lleve a cabo el

tratamiento de sus datos de caracter personal o se cese en el mismo en los siguientes

supuestos:

Cuando no sea necesario su consentimiento para el tratamiento, como
consecuencia de la concurrencia de un motivo legitimo y fundado, referido a su
concreta situacion personal, que lo justifique, siempre que una Ley no disponga lo

contrario.

Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades

de publicidad y prospeccion comercial.

Cuando el tratamiento tenga por finalidad la adopcion de una decision referida al
afectado y basada unicamente en un tratamiento automatizado de sus datos de
caracter personal.

El derecho de oposicion se ejercitara mediante solicitud dirigida al responsable del

tratamiento.

El responsable del fichero resolvera sobre la solicitud de oposicion en el plazo maximo

de diez dias a contar desde la recepcion de la solicitud.

En la siguiente pagina podemos ver un modelo para ejercer el derecho de oposicion.

En el caso de contestacion, se podra usar el modelo visto para el caso de cancelaciéon

de igual forma.
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MODELO EJERCICIO DEL DERECHO DE OPOSICION

DATOS DEL RESPONSABLE DEL FICHERO:

Nombre: (Entidad local)

Direccion:

DATOS DEL SOLICITANTE

D./D? (Nombre completo del solicitante), mayor de edad, con domicilio (nombre de la via), n° (ndmero), Localidad
(Localidad, municipio), Provincia (provincia) C.P. (cédigo postal), con D.N.l. (indicar el nimero), del que acompafa
fotocopia, por medio del presente escrito manifiesta su deseo de ejercer su derecho de oposicion al tratamiento de

sus datos de caracter personal, de conformidad con los articulos 17 de la Ley Organica 15/1999 de Proteccién de
Datos, y los articulos 34, 35y 36 del Real Decreto 1720/2007.

SOLICITA:

1. Que en le plazo de diez dias desde la recepciéon de esta solicitud, se proceda a la efectiva cancelacién de
cualquier tratamiento de los datos relativos a mi persona que se encuentren en sus ficheros, en los términos
previstos en el Real Decreto 1720/2007 y me lo comuniquen de forma escrita a la direccién arriba indicada.

2. Que, en el caso de que el responsable del fichero considere que la cancelacién no procede, lo comunique

igualmente, de forma motivada y dentro del plazo de diez dias sefialado, a fin de poder interponer la reclamacion
prevista en el articulo 18 de la Ley.

En (lugar), a (dia) de (mes) de (afio)

Firmado (nombre completo del solicitante)

Figura 23: Modelo de respuesta al derecho de oposicion
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V le datos personales por las

En cuanto a las diferencias entre el sector publico y el privado con respecto a la LOPD,

hay algunas cuestiones que diferencian la implantacién de las medidas de seguridad,

sometiéndose las Entidades Publicas a unos procedimientos de adaptacion a la LOPD

que presentan un grado de complejidad y dedicacion superior a las entidades

privadas:

92

En el caso de la empresa privada, el responsable final del fichero es la
persona juridica, un auténomo o un empresario individual, y en la
Administracion, el responsable de fichero es la Entidad Publica, pero mas
en concreto, la Direccion General o dependencia que, en ultima instancia,

decide sobre el destino y condiciones del tratamiento de datos.

En la empresa privada, la declaracion de ficheros se simplifica, pues las
dinamicas de tratamientos de datos son semejantes de unas empresas a
otras y todos los ficheros dependen del mismo responsable de ficheros. Por
el contrario, en el caso de la Administracién, la declaracion de ficheros
exige ademas la publicacién en diario oficial de los ficheros que se
pretende declarar y de sus contenidos.

Las entidades publicas pueden disponer de ficheros de naturaleza privada
y publica, por lo que hay que hacer un ejercicio de clasificacién de los

ficheros considerados segun la tipologia de su naturaleza.

En el caso de la Administracion Publica se excluye la obligacion de pedir
consentimiento para el tratamiento de los datos personales de los
ciudadanos, es decir siempre que la Entidad trate datos personales
necesarios para el ejercicio de sus funciones y en el ambito de sus
competencias, no necesita el consentimiento del ciudadano (Articulo 6.2
LOPD).
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Podran realizarse cesiones de datos entre Administraciones Publicas sin
consentimiento del interesado sdlo en los casos en que coincidan las

materias de los organismos (Articulo 21.1 LOPD).

Se prevé la posibilidad de que una Administracién elabore datos o los
obtenga para comunicarlos a otras Administraciones Publicas,
entendiéndose como una prestacion de servicios entre Administraciones,

realizados sin consentimiento (Articulo 21.2 LOPD).

En el caso de cesion de datos de una Administracion a ficheros de
titularidad privada, se exige el consentimiento, incluso si se trata de datos
que procedan de fuentes accesibles al publico, salvo que una Ley prevea
otra cosa (Articulo 21.3 LOPD).

El régimen sancionador de la LOPD no es el mismo para ficheros de
titularidad privada que para ficheros de titularidad publica. Mientras que los
responsables de ficheros de titularidad privada pueden soportar sanciones
de hasta 600.000€, los responsables de ficheros de titularidad publica no
reciben sanciones economicas, y deberan adoptar unicamente las medidas
que el Director de la Agencia Espafiola de Proteccion de Datos proponga
para que cesen o se corrijan los efectos de la infraccion, es decir que sus
motivaciones son orientadas al mantenimiento de una buena imagen y el

peso del costo politico.
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Anexo |: Ley Organica 15/1999, de Proteccién de datos de caracter personal

Anexo Il: Real Decreto 1720/2007 Reglamento de desarrollo de la Ley Organica de
Proteccion de datos

Anexo lll: Modelo de documento de seguridad de la Agencia Espanola de Proteccién
de Datos

........

94
@ Junta de

Castilla y Ledn



